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DOSSIER PROFESSIONNEL (bP)

Présentation du dossier

Le dossier professionnel (DP) constitue un élément du systeme de validation du titre professionnel.
Ce titre est délivré par le Ministére chargé de I'emploi.

Le DP appartient au candidat. Il le conserve, I'actualise durant son parcours et le présente
obligatoirement a chaque session d’examen.

Pour rédiger le DP, le candidat peut étre aidé par un formateur ou par un accompagnateur VAE.

Il est consulté par le jury au moment de la session d’examen.

Pour prendre sa décision, le jury dispose :

1.

des résultats de la mise en situation professionnelle complétés, éventuellement, du questionnaire
professionnel ou de I'entretien professionnel ou de I'entretien technique ou du questionnement a partir de
productions.

du Dossier Professionnel (DP) dans lequel le candidat a consigné les preuves de sa pratique professionnelle.

des résultats des évaluations passées en cours de formation lorsque le candidat évalué est issu d’un
parcours de formation

de I'entretien final (dans le cadre de la session titre).

[Arrété du 22 décembre 2015, relatif aux conditions de délivrance des titres professionnels
du ministére chargé de I'Emploi]

Ce dossier comporte :
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pour chaque activité-type du titre visé, un a trois exemples de pratique professionnelle ;

un tableau a renseigner si le candidat souhaite porter a la connaissance du jury la détention d’un titre, d’un
dipléme, d’un certificat de qualification professionnelle (CQP) ou des attestations de formation ;

une déclaration sur I’honneur a compléter et a signer ;
des documents illustrant la pratique professionnelle du candidat (facultatif)

des annexes, si nécessaire.

Pour compléter ce dossier, le candidat dispose d’un site web en accés libre sur le site.

‘ http://travail-emploi.gouv.fr/titres-professionnels
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Activité-type 1 Assister les utilisateurs en centre de services

Exemple n°1» Création d’un tutoriel d’installation de Windows 10 : (CP1, CP2, CP4) (annexe
p.45-46)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Lors d’un cours d’anglais, il nous a été demandé de rédiger un tutoriel en anglais. J'ai choisi comme sujet
I'installation de Windows 10, une fois la clé USB / ou le DVD ayant booté.

Il faut noter qu’a chaque étape, j'ai effectué un screen en vue de la rédaction de la documentation en anglais en
me servant d’un dictionnaire anglais-francais pour les mots que je ne connaissais pas.

- Une fois sur la page d’installation de Windows 10, j’ai suivi les étapes d’installations :
- Jai cliqué sur « Installer maintenant »

- J'ai sélectionné la version de Windows 10 voulue, ici « Windows 10 Professional »
- Jaccepte les termes du contrat de licence.

- Je sélectionne I'option « Installer uniquement Windows ».

- Je choisis ma partition.

- Linstallation se lance, on patiente.

- Je choisis ma région.

- Je clique sur « Configurer pour une utilisation personnelle ».

- Je me connecte a mon compte Microsoft.

- Je sélectionne « Non » pour toutes les prochaines propositions.

- Windows 10 est bien installé !

Maintenant, apres avoir récupéré les captures d’écrans, je lance Microsoft Word et je commence a rédiger le

tutoriel en placant les images et en commentant en anglais. Une fois le document fini, je I'exporte en PDF et |a
formatrice a vérifié la cohérence de mon tutoriel.

I 2. Précisez les moyens utilisés :

Pour réaliser cette documentation, j’ai utilisé :
- Mon ordinateur
- Microsoft Word
- Acrobat Reader
- Hyper-V
- Un dictionnaire francais-anglais

3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie sous la supervision de notre professeur d’anglais.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Groupe AEN
Chantier, atelier, service > Atelier
Période d’exercice > Du: 21/09/2022 au: 21/09/2022

I 5. Informations complémentaires (facultatif)
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Activité-type 1 Assister les utilisateurs en centre de services

Exemple n°2 » Comment afficher une clé USB non reconnue : (CP1, CP2, CP4) (annexe p.47-50)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Lors d'un cours sur GLPI, il nous a été demandé de réaliser une documentation servant a alimenter la base de
connaissances. Elle doit répertorier un probléme et sa solution en suivant une trame expliquée. Si un utilisateur
est confronté a cet incident, il pourra suivre la documentation pour résoudre le probléme ou bien le technicien
qui gére le ticket. La panne que j'ai créée concerne une situation ou l'utilisateur branche une clé USB récemment
achetée qui n'est pas détectée par le systéme. Je vais inclure des captures d'écran pour illustrer la
documentation.

- Je me positionne sur le bureau.

- Dans la barre de recherche, je tape « Partitions » et je clique sur « Créer et formater un disque dur ».

- Je constate que le disque 1 (notre clé USB) est non alloué. Je fais un clic-droit sur le volume et je sélectionne
« Nouveau volume simple ».

- Je clique sur suivant, je vérifie que le nouveau volume utilisera tout I'espace disque.

- Je lui attribue une lettre, puis je renomme la partition comme ma clé USB (Sandisk) et je choisis NTFS.

- Je clique sur « terminer », et la clé USB apparait enfin dans le poste de travail.

Ensuite, j'ouvre Word et je rédige les étapes en plagant les captures d'écran. Je finalise le document, puis je

I'importe dans la base de connaissances de GLPI afin de le mettre a disposition des éventuels collegues
techniciens confrontés au méme probléme.

I 2. Précisez les moyens utilisés :

Pour réaliser cette documentation, j’ai utilisé :
- Mon ordinateur
- Une clé USB
- Microsoft Word
- Acrobat Reader
- GLPI

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie dans le cadre d’un cours sur GLPI.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Groupe AEN
Chantier, atelier, service > Atelier
Période d’exercice > Du: 16/09/2022 au: 16/09/2022

I 5. Informations complémentaires (facultatif)
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Activité-type 1 Assister les utilisateurs en centre de services

Exemple n° 3 » Création d’un disque dur de backup bootable Acronis : (CP2, CP3) (annexe p.51-
52)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Durant le stage, un utilisateur est venu me demander si je pouvais créer un disque dur bootable avec Acronis
Backup afin de sauvegarder des ordinateurs en production. Ainsi, avec un périphérique, il pourrait lancer Acronis
et stocker les sauvegardes dans le méme disque dur.

- Je récupére une image I1SO d’Acronis Backup.

- J'ai branché le disque dur, lancé Rufus, indiqué I'image I1SO et lancé I'utilitaire pour rendre le disque
bootable.

- N'ayant plus qu'une seule partition, j'ai utilisé Aomei Partition pour réduire la partition d'Acronis a 2 Go.

- J'ai formaté en NTFS le reste de la partition vide et j'ai placé la partition Acronis en premiére position.

- J'ai vérifié sur un poste si le disque fonctionnait et il s'est lancé parfaitement.

- J'ai donc rendu le disque dur a l'utilisateur et je suis allé tester le disque dur sur un poste qu’il souhaitait
sauvegarder. -

- L'utilisateur a compris le fonctionnement, et était entierement satisfait.

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Le disque dur
- Rufus
- Acronis Backup
- Aomei Partition

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie durant le stage.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Vitesco Foix
Chantier, atelier, service > Service
Période d’exercice > Du: 27/01/2023 au: 27/01/2023

I 5. Informations complémentaires (facultatif)
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Activité-type 1 Assister les utilisateurs en centre de services

Exemple n°5» Dépannage d’une application métier en production : (CP2, CP3)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Un utilisateur est venu au service informatique pour signaler que deux postes du département « Diags et
réparations » ne se connectaient plus au serveur PDP. Le serveur PDP est un élément important car il permet de
suivre les piéces entrantes et les postes étaient équipés de scanners pour tracer les piéces. J'ai donc accompagné
I"utilisateur pour aller voir les deux postes.

- Tout d'abord, j'ai vérifié si les PC étaient bien connectés au réseau de l'entreprise.

- Tout était OK de ce coté-la, aprés avoir exécuté la commande « ipconfig /all ».

- Ensuite, j'ai ouvert 'application PDP et j'ai constaté que la connexion au serveur PDP était effectivement en
rouge.

- J'ai donc cherché dans le répertoire d'installation de I'application un fichier de configuration.

- J'ai trouvé un « config.ini », je I'ai ouvert et j'ai vu une partie « PDP server = **#*#x% 5

- J'ai compris immédiatement que le nom du serveur PDP ne convenait pas car il répondait aux anciennes
normes de nommage des PC de |'usine.

- J'ai donc contacté un collégue qui m'a fourni la bonne adresse IP du serveur PDP et j'ai mis a jour le fichier.

- J'ai redémarré le PC et tout a fonctionné. J'ai répété la méme manipulation sur le deuxieme poste et tout est
revenu a la normale !

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Deux ordinateurs

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie sur le poste, seul I'utilisateur m’a accompagné sur le lieu de I'incident.
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I 4. Contexte

Nom de I'entreprise, organisme ou association > Vitesco Foix
Chantier, atelier, service > Atelier

Période d’exercice > Du: 20/01/2023 au: 20/01/2023

I 5. Informations complémentaires (facultatif)
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Activité-type 2 maintenir, exploiter et sécuriser une infrastructure centralisée

Exemple n°1» Recenser et schématiser une infrastructure : (CP5) (annexe p.53-55)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Au cours de mon stage chez Vitesco, j'ai été amené a réaliser des schémas réseaux. Je vais diviser cet exemple en
deux parties.

I) Recensement des matériels sur une ligne de production (SMD11) :

- Je suis allé repérer la localisation de la lighe sur le plan de l'usine.

- Ensuite, j'ai pris un papier et un crayon afin de dessiner la ligne de maniere rectangulaire.

- J'ai parcouru tous les postes pour récupérer leur IP avec la commande « ipconfig /all », ainsi que leur
hostname avec la commande « hostname ».

- J'ai dessiné sur ma feuille les postes avec les infos collectées, puis je suis allé repérer la baie de la ligne.

- Apres avoir repéré les téléviseurs, je suis allé sur GLPI pour voir les informations et les adresses IP.

- Je dois tout retranscrire au propre sur Visio (cf. Activé-type 1 — Exemple n°4 p.12).

II) Evolution de mon Lab

- Au fur et a mesure des ajouts de matériels dans mon Lab, j'ai réalisé un schéma réseau en paralléle pour
garder une trace de I'évolution.

- J'ai pris l'initiative de faire un schéma réseau afin de garder une trace de mon travail et d'apprendre a
organiser l'infrastructure pour obtenir un rendu plus professionnel.

- La derniére version de mon schéma est la version définitive de mon Lab.

Dans les deux exemples, j'ai di prendre connaissance du réseau de I'entreprise, notamment le fait qu'elle possede
deux réseaux : un réseau bureautique et un réseau MES (usine).

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Visio

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Vitesco Foix
Chantier, atelier, service > Atelier
Période d’exercice > Du: 05/12/2022 au: 03/02/2023

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL

Page

15



DOSSIER PROFESSIONNEL (bP)

Activité-type 2 maintenir, exploiter et sécuriser une infrastructure centralisée

Exemple n°2 » Mise en place d’un PfSense, de ses régles et d'un proxy : (CP6) (annexe p.56-57)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Lors d’un projet technique ou nous devions monter une infrastructure connectée, comportant un AD, GLPI, PRTG,
RDS, WSUS, LAMP etc... Il fallait incorporer un pare-feu en simulant un réseau WAN et un réseau LAN.
J'ai installé le PfSense directement sur un ordinateur possédant deux cartes réseaux.

e Le réseau LAN est en 172.16.0.1/16
e Le réseau WAN est en 192.168.8.0/22

Il fallait donc par défaut bloquer toutes communications et n’autoriser que celles dont I'infrastructure aurait
besoin.

- J'ai d{ lister tous les besoins de l'infrastructure, me documenter pour connaitre I'ensemble des ports que les
services utilisent.

- Ensuite, j'ai ouvert les ports nécessaires aux services entre le WAN et le LAN.

- Apres chaque ouverture, il fallait aller voir si la communication s'effectuait, sachant que toute l'infrastructure
avait comme passerelle la porte du pare-feu.

- Il fallait noter aussi en description la fonction de la régle pour ne pas se perdre.

Ensuite, il fallait aussi un moyen de filtrer les sites sensibles, et I'ajout d’un proxy était obligatoire, on profitera de
I’extension Squid en I'intégrant a PfSense et en le configurant sur les pates réseaux.

- Je télécharge Squid dans le gestionnaire d’installation de PfSense.

- Je configure sur la pate LAN et on active le SSL.

- Jimporte une blacklist trouvé sur un site du gouvernement.

- Pour joindre le proxy on rentre I'IP de la pate LAN avec le port 3128, on pourra forcer le proxy avec une GPO.
- Le proxy fonctionne et bloque les sites sensibles.

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- L'ordinateur avec PfSense
- Mon ordinateur
- Hyper-V
- Internet
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I 3. Avec qui avez-vous travaillé ?

J'ai travaillé en groupe, mais je me suis occupé moi-méme de la partie pare-feu.

I 4. Contexte

Nom de I'entreprise, organisme ou association » Groupe AEN
Chantier, atelier, service > Atelier
Période d’exercice > Du: 23/11/2022 au: 24/11/2022

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL
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Activité-type 2 maintenir, exploiter et sécuriser une infrastructure centralisée

Exemple n° 3 » Création d’un cluster d’ESXi avec vCenter & SAN : (CP7) (annexe p.58-62)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Ceci est le projet qui m'aura pris le plus de temps et qui aura été le plus formateur durant mon stage. Pour
répondre aux missions qui m'ont été confiées en entreprise, j'ai décidé de commencer par installer un ESXi afin de
créer des machines virtuelles. Cependant, un ESXi ne suffisait pas, j'ai donc décidé et réussi a créer un cluster avec
vCenter et I'option d'équilibrage de charge (DRS) activé. En parallele, j'ai utilisé le NAS mis a ma disposition pour
créer un LUN et stocker mes machines virtuelles en SAN directement.

- )’ai récupéré un Z4 Workstation ou j’ai mis un ESXi 8.0.

- Puis un deuxiéme quelques jours plus tard dans le but de créer un cluster.

- J’ai installé vCenter en tant que VM afin de gérer I'infrastructure.

- J’ai dG paramétrer deux cartes virtuelles vMotion pour initialiser le DRS.

- Afin de bénéficier d'une plus grande rapidité et d'une plus grande flexibilité en termes de stockage, j'ai
configuré un LUN sur le NAS et je |'ai attaché en SAN sur les hotes.

Il convient également de noter que pour l'installation de vCenter, il était nécessaire d'avoir acces a un DNS, et

étant donné que j'étais dans un contexte de lab isolé, je n'avais pas acces aux DNS de I'entreprise. J'ai donc utilisé
les DNS du serveur AD (mais cela sera expliqué dans le prochain exemple).

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Clé USB avec un iso de I'ESXi & vCenter
- NAS Synology
- Deux ordinateurs Z4 Workstation HP
- Internet

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Vitesco Foix
Chantier, atelier, service > Atelier
Période d’exercice > Du: 29/11/2022 au: 20/01/2023

I 5. Informations complémentaires (facultatif)

Méme si je ne I'ai pas mis en exemple, j’ai bien entendu créer des VM, déplacer, modifier...

DOSSIER PROFESSIONNEL
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Activité-type 2 maintenir, exploiter et sécuriser une infrastructure centralisée

Exemple n°4 » Configuration d’un Active Directory & de quelques GPOs : (CP7, CP8) (annexe
p.63-67)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Ma premiere tache pendant le stage consistait a créer un Active Directory pour la partie usine qui n'en possede
pas. Avec mon tuteur, nous avons choisi le nom de domaine suivant : « atelier.foix.vitesco.com ». |l fallait aussi que
j'installe un AD réplica (par sécurité) et que je parametre quelques GPOs. Je me suis servi du NAS pour créer mes
répertoires et pour lier aussi le NAS au domaine. L'AD est la premiere machine virtuelle de mon lab.

- J’ai d’abord crée une machine virtuelle avec un Windows Server 2016 ou j'ai installé la fonctionnalité Active
Directory.

- J'ai configuré I’AD avec le nom de domaine « atelier.foix.vitesco.com ».

- J’ai ensuite installé une deuxieme machine virtuelle ou j’ai lié a I’AD en tant que réplica.

- J'ai effectué un listage de toutes les parties de I'usine afin de classer et créer les OUs.

- J’ai créé les répertoires « Partages » et le répertoire de I’AD dans le NAS.

- Le NAS a rejoint le domaine et les droits ont été rajoutés (utilisateurs du domaine pour accéder au partage).

- J'ai créé ma premiére GPO pour le mappage des lecteurs afin de faire remonter le partage sur les profils
utilisateurs.

- J'ai paramétré les comptes comme étant des profils itinérants, tous les dossiers des comptes étant
directement stockés sur le NAS dans le dossier AD-Jordan.

- Jai ensuite installé une deuxieme machine virtuelle ou j’ai lié a I’AD en tant que réplica.

Le serveur AD posséde I'IP 192.168.1.10 et fait office de DNS pour toute mon infrastructure.
Le réplica posséede I'lP 192.168.1.20.

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Iso de Windows Server 2016
- NAS Synology
- ESXi
- Internet
- Un plan de l'usine

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie en respectant les attentes de mon tuteur de stage et de I'entreprise.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Vitesco Foix
Chantier, atelier, service > Atelier
Période d’exercice > Du: 30/11/2022 au: 09/12/2022

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL
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Activité-type 2 maintenir, exploiter et sécuriser une infrastructure centralisée

Exemple n°5» Mappage d’un lecteur réseau sur Debian 11 : (CP7, CP9) (annexe p.68)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Pendant mon stage, j'ai installé une solution de sauvegarde Bareos sur un Debian pour sauvegarder les serveurs
Linux de I'entreprise. Lors de I'installation, j'ai d0 indiquer I'emplacement de stockage des backups. J'ai alors eu
I'idée de créer un point de montage a la racine de mon systeme qui pointait vers le dossier "sauvegarde" de mon
NAS.

- J’ai d’abord crée le dossier sur le NAS.

- Ensuite, je crée le dossier « backup » a la racine de mon Debian.

- Je me suis documenté sur internet afin de connaitre les commandes et la syntaxe nécessaires pour configurer
le point de montage.

- Jinstalle le paquet « cifs-utils ».

- J'ai testé des commandes qui ne fonctionnaient pas, puis j'ai décidé d'aller voir le fstab d'un serveur en
production afin de voir comment la commande était écrite.

- J'ai récupéré la syntaxe précise et cela a fonctionné, donc j'ai pu modifier mon fstab pour que le point de
montage soit présent a chaque démarrage de mon Debian.

- J'ai ensuite changé I'emplacement de la sauvegarde dans le fichier de configuration de Bareos.

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Un Debian 11 (dans mon cluster d’ESXi)
- NAS Synology
- Un serveur de production
- Internet

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie et un collégue m’a donné les identifiants d’un serveur de production pour que j'aille
vérifier le fstab.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Vitesco Foix
Chantier, atelier, service > Atelier
Période d’exercice > Du: 31/01/2023 au: 31/01/2023

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL
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Maintenir et exploiter une infrastructure distribuée et
Activité-type 3 contribuer i sa sécurisation

Exemple n°1» Déploiement de Windows 10 sans intervention avec WDS : (CP10, CP15) (annexe
p.69-72)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Etant en avance sur certains TP, mon formateur m’a proposé la mission de déployer un master de Windows 10
avec les comptes locaux et les applications nécessaires en vue de la prochaine certification DWWM.

- )’ai récupéré une machine virtuelle Windows Server ou un AD était déja en place (Granita.lan).

- J’ai ajouté un serveur DHCP, essentiel pour propager une IP pour les postes bootant en PXE.

- J'ai ajouté I'option 60 qui autorise le PXE.

- Lors de I'installation du module WDS (Service de déploiement Windows), j’ai créé une deuxieme partition
spécialement pour WDS.

- Jimporte une image de démarrage, j'en crée une image de capture.

- Je prépare le futur template de poste qui servira de Master en demandant les logiciels a installer au formateur
DWWM.

- Une fois tout installé, je fais un sysprep afin de le rendre compatible avec la création du master.

- Je lance I'image de capture et j'indique 'emplacement du master sur la partition crée pour WDS.

- Ensuite, pour que l'installation se passe sans intervention, je vais modifier les fichiers d’échange, pour la
partie OOBE, et WinPE.

- Je me documente sur Internet afin de sélectionner les options qui m’intéressent.

- Une fois les fichiers crées, je les ai associés dans les propriétés du serveur et sur I'image.

- J’ai activé le DHCP et j'ai démarré les PC. J'ai seulement eu a sélectionner la version de Windows voulue (mon
master), le disque dur et le reste s'est fait automatiquement. Apres 30 minutes, tous les PC étaient sur la page de
connexion.

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Une VM avec DHCP, AD, WDS
- Internet pour les recherches d’options
- Les ordinateurs de la salle du bas
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I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie sous controle de mon formateur.

I 4. Contexte

Nom de I'entreprise, organisme ou association » Groupe AEN
Chantier, atelier, service > Atelier
Période d’exercice > Du: 21/11/2022 au: 25/11/2022

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL
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Maintenir et exploiter une infrastructure distribuée et
Activité-type 3 contribuer i sa sécurisation

Exemple n°2 » Déploiement d’un AD avec un script PowerShell : (CP11, CP15) (annexe p.73-
74)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Pendant la formation, étant donné qu'il a été nécessaire de monter plusieurs AD, le formateur a suggéré de créer
un script PowerShell pour installer un Active Directory. Partant de zéro, nous avons d( chercher des informations
sur Internet. Aprés de longues recherches, j'ai adapté différents scripts, en me basant sur une variable de
configuration pour que le script soit flexible pour des utilisations futures.

- Aprés mes recherches, j'ai adapté un script trouvé sur internet via I'éditeur de texte Notepad++.

- Je remplis les parameétres du script dans la partie « ForestConfiguration ».

- Je simule le script qui a 'air de se dérouler sans probleme.

- Je prépare une machine virtuelle Windows Server 2016 afin de tester le script en conditions réelles.

- Je lance le script et I'installation démarre.

- J’ai rajouté a la fin du script une commande qui permet de redémarrer automatiquement le poste pour
finaliser I'installation de I’AD.

- Le script a correctement installé I'Active Directory et le DNS, et j'ai pu me connecter sans probléeme au

controleur de domaine.

Le domaine de ’AD est « Suriname.lan ».

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Une VM avec Windows Server 2016
- Internet pour les recherches
- Notepad++

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Groupe AEN
Chantier, atelier, service > Atelier
Période d’exercice > Du: 22/08/2022 au: 23/08/2022

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL
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Maintenir et exploiter une infrastructure distribuée et
Activité-type 3 contribuer i sa sécurisation

Exemple n° 3 » Configuration de Open VPN sur PfSense : (CP12, CP15) (annexe p.75-76)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Lors d'un projet technique, nous devions simuler un réseau WAN et LAN, avec comme piéce maitresse un
PfSense dont je me suis occupé. Mais il fallait installer un VPN, OpenVPN, qui est intégré dans PfSense. Le but
était de recréer un environnement de télétravail ou les gens depuis chez eux pouvaient venir travailler sur un
serveur RDP sur le réseau de |'entreprise.

- On installe I'extension OpenVPN sur PfSense.

- On configure le profil du serveur en se basant sur un tuto trouvé sur internet.

- On crée le certificat associé au VPN.

- Le VPN sera dans un tunnel en réseau 10.0.1.0/24 et les DNS pointeront vers le serveur AD.

- On crée les regles sur le pare-feu.

- Grace a I'extension, on télécharge I'installateur et on test depuis un poste client situé dans le réseau WAN.
- On arrive effectivement a aller sur le serveur RDP.

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- PfSense
- Internet pour les recherches
- Un poste client

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie pendant un projet technique durant la formation.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Groupe AEN
Chantier, atelier, service > Atelier
Période d’exercice > Du: 21/11/2022 au: 22/11/2022

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL
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Maintenir et exploiter une infrastructure distribuée et
Activité-type 3 contribuer i sa sécurisation

Exemple n°4» Installation de PRTG pour superviser mon Lab : (CP13) (annexe p.77)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Pendant le stage et avec la construction de mon Lab qui servira au final de plateforme de test pour Vitesco Foix,
j’ai eu 'idée, afin de perfectionner mon expérience avec le contenu vu en formation, d’installer un outil de
supervision afin de surveiller mon infrastructure. Et je me suis tourné sur PRTG que je vais installer sur une
machine virtuelle Windows Server 2016.

- Je vais sur le site du constructeur de PRTG qui est Paessler afin de chercher I'installateur.

- Je déploie un Windows Server 2016 dans mon lab que je renomme SRV-PRTG.

- Je lui assigne une IP fixe : 192.168.1.220/24

- Je lance l'installateur et PRTG s’installe.

- Je vais sur l'interface web en me connectant a son IP, et je commence a organiser les sondes.

- Je trie en fonction des serveurs, leurs fonctions, leur OS, afin de garder une certaine cohérence.
- Je rajoute quelques sondes et la supervision est fonctionnelle.

Le Lab étant isolé, PRTG n’a pas acces a Internet et j’ai utilisé la version d’évaluation qui propose un nombre de
capteurs limité mais suffisant dans mon cas.

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Mon Lab
- Internet pour les recherches
- Une machine virtuelle Windows Server 2016

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie durant mon stage.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Vitesco Foix
Chantier, atelier, service > Atelier
Période d’exercice > Du: 04/01/2023 au: 06/01/2023

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL
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Maintenir et exploiter une infrastructure distribuée et
Activité-type 3 contribuer i sa sécurisation

Exemple n°5» Création d’'une machine virtuelle sur Microsoft Azure : (CP14) (annexe p.78-79)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Dans le cadre de la formation, nous devions travailler dans un environnement de cloud computing afin de nous
initier aux technologies comme Microsoft Azure. J'ai eu I'idée de créer une machine virtuelle avec Debian sur
laquelle j'installerai le module Wordpress afin de publier un site grace a I'adresse IP publique. Mais avant cela, il
faut créer la machine virtuelle :

- Je me connecte sur Microsoft Azure avec mon mail de I’école (j’ai droit a du crédit gratuit).

- Je vais dans « Machines virtuelles » puis « Créer ».

- Je renseigne le nom de la VM, une zone, I'image de Debian 11 puis le type d’abonnement, je choisis I'offre la
moins cher a 8.61S par mois, le nom d’utilisateur et le mot de passe.

- Je choisis ensuite un disque dur pour le rattacher a ma machine virtuelle.

- Je crée une nouvelle adresse IP publique, j'ouvre les ports nécessaires a Wordpress (80 & 443).

- La configuration se valide, puis je lance l'initialisation.

- J’ai maintenant acces a l'interface de ma machine virtuelle et je vais pouvoir m’y connecter en SSH apres
I"avoir démarré.

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Mon compte Microsoft Azure

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie pendant la formation.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Groupe AEN
Chantier, atelier, service > Atelier
Période d’exercice > Du: 16/02/2023 au: 17/02/2023

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL
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Activité-type 4 Administrer les serveurs Linux

Exemple n°1» Configuration de SNMP sur Debian 11 : (CP1, CP2, CP5) (annexe p.80-81)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Durant la formation, j’ai voulu, au vu des référentiels, essayé de configurer une sonde SNMP sur un client Linux,
qui sera Debian 11. Aprés avoir au préalablement installé un PRTG, il fallait s’occuper de la configuration de
SNMP sur Debian.

- Je me connecte en SSH sur mon client, et j'installe les paquets « snmpd » & « snmp ».

- Je vérifie que le service est bien actif en faisant « systemctl status snmpd ».

- J'ai cherché sur des forums les modifications a apporter au fichier de configuration /etc/snmp/snmpd.conf
pour I'adapter a mes besoins.

- J'ai ajouté I'autorisation pour que le serveur PRTG interroge le client sur le port 161 en modifiant le fichier
de configuration. Pour cet exemple, j'ai laissé la clé publique, mais il est possible de la personnaliser.

- Ensuite on redémarre le service avec « systemctl restart snmpd ».

- Je retourne sur PRTG et j’ajoute le client en renseignant son adresse IP.

- Je sélectionne quelques sondes SNMP et je les ajoute.

- Les sondes ont répondu, ce qui indique que le service est bien configuré.

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Un serveur PRTG
- Un client Debian 11
- Tutoriel sur internet

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie pendant la formation.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Groupe AEN
Chantier, atelier, service > Atelier
Période d’exercice > Du: 22/02/2023 au: 22/02/2023

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL
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Activité-type 4 Administrer les serveurs Linux

Exemple n°2 » Déploiement d’une mise a jour de sécurité sur un ESXi : (CP2, CP3) (annexe
p.82-83)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Pendant mon stage chez Vitesco, mon tuteur m’a demandé de créer un ESXi a la méme version que ceux de
production pour servir de plateforme de test. Deux semaines plus tard, un bulletin d'alerte de Cert-FR a informé
d'une vulnérabilité sur les versions d'ESXi utilisées par Vitesco, avec des milliers d'attaques de ransomware
ciblant les ESXi vulnérables. Il m’a été demandé de me procurer la bonne mise a jour, de la déployer sur le Lab
test, de faire des captures d'écran du processus et de les utiliser pour mettre a jour les serveurs ESXi de
production. L'ESXi est actuellement a la version 6.7.0-20190802001 et doit étre mis a jour en 6.7.0-20201104001,
qui n'est plus vulnérable.

- En premier temps, je me documente sur internet pour connaitre la marche a suivre.

- Je télécharge sur VMWare la bonne version de la mise a jour souhaitée.

- Jupload la maj dans I’'ESXi de test.

- Je vérifie la version, puis je rentre la commande qui affiche I'id des maj contenues dans le fichier de maj.
- Je note la version souhaitée puis je rentre la commande pour appliquer la mise a jour.

- J’ai un retour qui dit que la mise a jour s’est appliquée avec succes.

- Je rentre donc la commande pour redémarrer le serveur afin d’appliquer la mise a jour.

- Le serveur redémarre et affiche bien la nouvelle version !

J'ai pris soin de prendre des captures d'écran de chaque étape, que j'ai ensuite transmises a mon tuteur. Il a pu

les utiliser pour mettre a jour les ESXi de production sans rencontrer de probleme. Cette opération a été I'un des
dépannages les plus importants que j'ai effectués durant mon stage chez Vitesco.

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Un serveur ESXi 6.7
- Internet pour les recherches

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie durant le stage.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Vitesco Foix
Chantier, atelier, service > Atelier
Période d’exercice > Du: 06/02/2023 au: 06/02/2023

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL

Page

37



DOSSIER PROFESSIONNEL (bP)

Activité-type 4 Administrer les serveurs Linux

Exemple n° 3 » Installation de Centreon sur CentOS : (CP1, CP3) (annexe p.84)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Pendant mon stage, mon tuteur m'avait présenté Centreon comme étant une bonne alternative a PRTG. J'ai donc
décidé d'installer la solution Centreon directement dans mon Lab. Centreon propose sur son site un modéle OVF
afin de déployer facilement la solution.

- Je télécharge le modele OVF sur le site de Centreon.

- Jimporte le modéle dans mon Lab via le vCenter.

- Je crée une machine virtuelle via le modéle OVF.

- Je lance la machine virtuelle et je tape « ip addr » afin d’obtenir son IP.

- Je change le fuseau horaire, le nom du serveur, je lance le script de partitionnement de la base de données,
et je redémarre le service. (Toutes ces étapes sont indiquées dans le Shell de CentOS).

- Je me connecte a l'interface web, je change le mot de passe.

- Ensuite pour tester les sondes, j'ajoute mon serveur AD et je lui pose quelques sondes.

- Les sondes fonctionnent !

Vitesco Foix va récupérer mon serveur et ajouter plusieurs autres sondes car ils envisagent de garder Centreon

qui est bien plus flexible pour eux, car on peut ajouter de vraies plages de maintenance, un gros élément
manquant pour l'entreprise afin de gérer les postes.

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur
- Mon lab

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie durant mon statge.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Vitesco Foix
Chantier, atelier, service > Atelier
Période d’exercice > Du: 12/01/2023 au: 13/01/2023

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL
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Activité-type 4 Administrer les serveurs Linux

Exemple n°4» Déploiement de Wordpress avec un script : (CP1, CP2, CP3, CP4) (annexe p.85-
88)

I 1. Décrivez les taches ou opérations que vous avez effectuées, et dans quelles conditions :

Afin de valider les compétences pour la partie cloud computing, j’avais donc créé une machine virtuelle Debian
11. Pour profiter pleinement de cette opportunité et de I'adresse IP publique, j'ai décidé de publier un site
Wordpress. Pour cela, je vais installer Wordpress en créant un script (sur NotePad++) et en me servant d'un
script LAMP déja créé que je compléterai en me basant sur des exemples de commandes trouvés sur Internet.

- Je commence avant tout la création du script, je me sers d’un tuto fourni par la formation en listant les
commandes, et je suis allé voir sur internet pour automatiser la configuration de MariaDB et j'ai trouvé la
commande EOF qui permet de taper a notre place.

- Je me connecte sur le Debian de Azure en SSH avec son adresse IP publique.

- Grace a MobaXterm, je peux transférer facilement mon script dans le dossier /tmp/.

- Je donne les droits aux fichiers, avec un « chmod +x » ce qui rend le script exécutable.

- Je lance le script avec « ./ » et le script se termine avec un message indiquant que Wordpress est désormais
installé.

- J'entre I'adresse IP dans un navigateur et j'arrive sur la page d'installation de Wordpress.

- Je rentre les identifiants pour la base de données, on a juste a rentrer les données indiquées dans le script
lors de sa configuration.

- L'installation se finalise et j'atterris sur le site. Je peux ajouter un template et le serveur est bien publié !

I 2. Précisez les moyens utilisés :

Pour réaliser cette tache, j’ai utilisé :
- Mon ordinateur.
- Une machine virtuelle Debian 11 sur Microsoft Azure.
- Internet pour les recherches de syntaxe afin d’automatiser le script.

I 3. Avec qui avez-vous travaillé ?

Jai travaillé en autonomie pendant la formation.
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I 4. Contexte

Nom de I'entreprise, organisme ou association » Vitesco Foix
Chantier, atelier, service > Atelier
Période d’exercice > Du: 15/02/2023 au: 15/02/2023

I 5. Informations complémentaires (facultatif)

DOSSIER PROFESSIONNEL
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Titres, diplomes, CQP, attestations de formation

(facultatif)
Intitulé Autorité ou organisme Date
Baccalauréat Littéraire Lycée Gabriel Fauré — 09 Foix 05/07/2019
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Déclaration sur I’honneur

Je soussigné(e) [prénom et nom] Jordan Soula

7

déclare sur I’honneur que les renseignements fournis dans ce dossier sont exacts et que je suis

I"auteur(e) des réalisations jointes.

Fait a Pamiers le 23/02/2023

pour faire valoir ce que de droit.

Signature : g
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Documents illustrant la pratique professionnelle

(facultatif)

Intitulé

Page 44 DOSSIER PROFESSIONNEL



DOSSIER PROFESSIONNEL (DP)

(Si le RC le prévoit)

Création d’un tutoriel en anglais d’installation de Windows 10

Tutorial : How to install Windows 10

Step 3: Select Windows 10
Pro and click next

1st step: Check that the
parameters are in French and

click on next

Step 2: Click Install Now_ Step 4: Click on “l accept

the terms of the license
agreement”

Step 5: Click on “Install
Windows only”.

Step 7 Then, wait

Comment var la région. E

Step 6: Select your
primary partition and
click next.

Step 8 : Next,
select your Region
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Finally, select no for the next choice

Next, Enter your
credentials to access
Office 365 and all of
its connected

applications.

Congratulations, Windows 10 is functional !
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Comment afficher une clé USB non reconnue ?

® Puis dans la barre de
recherche, tapez « Partition » et
cliquez sur « Créer et formater
des partitions de disque dur »

DOSSIER PROFESSIONNEL

Comment afficher une clé USB non reconnue ?

Lors de I'achat de certaines clé USB, il se peut que parfois la clé ne soit pas reconnue sur Windows
car on doit « I'activer » directement depuis I’ordinateur.
Pour cela rien de plus simple.

* Positionnez-vous sur votre bureau :

s gratuites
itare

ner disque dur
ordéon

no gratuite

£ partition]
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TUTORIEL

= Dans la fenétre qui s'ouvre, on peut voir que le disque 1 est nan alloué, et la taille

correspond a la clé USB. On va faire clic-droit sur la partition, puis cliguez sur « Nouveau volume
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rﬁlr‘ San (Patiendeapde e (Dimass, Fohar Sictangs Valags i eeidon | S [Pattan & idoupdiales)
]
LTI

T G l7se 5o S

LT R ] B vy e

Moo volume factonni.

(W Fian e d Wl Pesnion prncigiks

starg Crdation o us volome smple

Page 48

slmple

dadue

# Puis encore...

Assistant Création dun wolume

(it Samatiind wown perTat S8 crbe o volurs Bopks B un

Iy welrre prvcie 1 el gemsble o e e daoue ursgue

o cortruss, dhaet s St

Boveans volums agegd e bandas .
e
Moo Youme BA0.5

Fragnmes
e

+ Maintenant, cliguez sur « Suivant = :

fmmiere Craticn  un wolime segle

gl W La Dl it wikme
e e 1l e wobire o ol o Lade regam e of 1 Lalo rreal
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Assistant Création d'un volume umple x

Atribuer une leftire de lectewr ou de chemin d accés
Paur un acobs phus facde, vaus 20ve2 assigrae une letie de lecteur ou un
chemin & ac0és 3 lacteur sur wotee Cantton

(®) Arboone 1o bottoe 2o octenr mavarte {Ediae]
(O Morter dans ke dosser NTES vide suvant e ..encore:
Paeouy..

(0 Ne pas attdboer de letve de lectiour v de chern d acobs de lecteur

Asstant Créatson d'un velume umple b 4

Formater une partition
Pour stacker des dornées sur celie panton vous deves ¢ abond & fommater

Indiquez = vous voulez fomater cette parttion. of le cas dchéant. les paramétres que vous

vouler utiser.
* Ici, on renomme son disque, je vais I'appeler () Ne pos formater ce volume
donc Sandisk pour I'identifier facilement. (®) Fomater ce volume avec lez paramétres suvants -
Vérifiez aussi que le systéme de fichier soit bien R b Rctheck 2 NTFS 7
en NTFS. Tade dunté d'alocation Par défat v
Nom: de voleme : SANDISK]
{4 Bfactuer un formatage rapide

[7] Activer ta compression dea fichiers ot doasiens

<Pricidert [t ] | e

Assistant Créatien & un volume smple x

Fin de I'Assistant Création d'un
volume simple

UAsmatart Criston d Un volume smple eat teemins

Vous aves péchin les pararmdtres savarts : :
N .
= - Cliquez sur « Terminer ».
Desques sélectionnés 1
Take du volume - £174 Mo
Lettre do bacter oy chemn dacobs €
Systéme de Sedvers - NTFS
Talle dunte d alocation - Par dédat v
< >

Pocr fermer oot fasstant chaues wr Temner

<Pricadent [[Temosr ] | perdes

B e e L A o
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* Félicitations ! Vous avez terminé, maintenant vous pourrez voir votre clé USB toute neuve, préte a
étre utilisée.

P Tapes 10 pous smchescrer

C'était simple non ? @

Ensuite, on importe le document dans la base de connaissances de GLPI :

. Super-Adm
G LP’ © Accueil / B outils | @ Base de connaissances [ Nua Rechercher Q ouperAdmy

Chercher dans le menu = n
Parc Base de connaissances .
Assistance Cibles
Sujet
Gestion :
LI Comment afficher une clé USB non reconnue ?
Outils Elément associé Contenu
(A Documents 1 D t
ocuments
Notes vt
Histerique 2
Flux RSS o Fichier Rubrigue Date
Révision
Basede 1) Comment afficher une... 2023-02-16 10:45
connaissances Commentaire
Rédacteur : glpi Non publié
Réservations Tous Créé le 2023-02-16 10:45 0 vue
Derniére mise a jour le 2023-02-16 10:45 Cet élément ne fait pas partie de la FAQ

Rapports

Recherches
sauvegardées

<< Réduire le menu
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Création d’un disque dur de backup bootable Acronis

Utilisation de Rufus :

& Rufus 3.21.1949 (Portable) — X

Options de Périphérique

Peériphérique

Type de démarrage

AcronisBackupAdvancedUniversal 117 50083 en-UsKara ~ () | SELECTION |
Schéms de partition Systéme de destination

~ ~

v Afficher les options de périphérique avancées

Options de Formatage
Nom de volume
ACRONIS_MEDIA

Systéme de fichiers Taille d'unité d'allocation

“ Afficher les options de formatage avancées

Statut

PRET

® @ = DEMARRER

Image utilisée : AcronisBackupAdvancedUniversal_11.7_50088_en-US KaranPC.iso

Création de la partition Data qui servira a stocker les sauvegardes.

sséstant Technicien Edition

CloneDsk  We Disk

Wizards

FE T

B “mécupération m- m- me
5 porthonfecovery Wed T — T — = —
& wa ooiabe weda Capacry : 50,008 Free Soace : 123,950 Capacty : 100008 Free soace 171,238 Caacry : 16,0 Free space ¢ 16.00W8 Capacty : 465.2168 Free space : 405,556
- AlTods >
Disk Operations
Disk 1

£ owkcne
£ QuikPartson

B EACRONIS B Foata
& vioe Hord Drve = — -
B oskoutee et Capacity : 21068 Free Space ; 1.63G8 Capaciy : 929,518 Free Space 1 920.3168
@ nebuskiven
i Delete ol Partors

m - —
I cmetnmes =

Basic GFT - -
& sosearcbme 4657668 - Do 5. sesnaws
@ Properties

B oo !

o EA FDota
oasics 0. IHSIENTS
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Le disque dur apparait comme ceci sur le poste de travail :

- Périphériques et lecteurs (4)

- Disque local (C:) ACROMIS (E:)

- | Lecteur DVD RW (D) .

By 405 Go libres sur 463 Go \@ - 1,67 Go libres sur 2,00 Go
Data (F:)

My 929 Go libres sur 929 Go

Test de boot pour voir si cela fonctionne :

M fergis Haeliy - Cungeeiz iy This daciioe (Lyeal Cognecion) oo i (=
@\} 4 Actionsw 58 Toolsw i Mavigation @) Help~ Acror"s

Specify a backup location and start backing up the machine now.

| »

E& What to back up

lterns to back up.. Fiemove € Disksfvolumes: ()

Femaove <C lacalhost

() Show exclusions

m

LIJ Where to back up

I Beguired

(3 Show archive comments

QJ How to back up

Backup type: I Full + L

walidation: I Off -

=

o[t |
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Recenser et schématiser une infrastructure

I) Recensement des matériels sur une ligne de production (SMD11) :
Brouillon de la ligne SMD11 :

Schéma final :

Réseau MES 10.219.216.0/22 Schéma réseau Usine SMD11
Cisco Catalyst 2960-X Series
48 ports

FXD702211 FXDT026M FXD7045M
10.219.217.22 10.219.217.26 10.219.217.49
™vL V2 V3

- -
FXD7016M FXDI111M FXD7013M FXDE09IM FXDADSIM
10219.217.16 10.219.217.111 10.219.217.13 10.219.218.91 10.219.218.51

Kohyoung Siplace Contréle faur Diag AOI BICAM
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- Le LAB de

Jordan -
01/12/2022)

Moniteur 1

e =

Moniteur 2

Laptop : FXL8791W
10.219.222.224

023D (ethernet)

- Le LAB de
Jordan -
(08/12/2022)

Moniteur 1

Laptep : F
10.219.

Ce PC portable est mon
ordinateur de travail. Il

est connecté a deux
écrans.

L8791W
22.224

¥
1023D (ethernet)

I1) Evolution de mon Lab

Premiére version de mon Lab :

Machines virtuelles

ESXi 8.0
192.168.1.250

Cisco Business 250 Series
192.168.1.254

= - Connexion bureau & distance - €

’ BN
SRV-AD SRV-AD-2
192.168.1.10 192.168.1.20

|

|

|

|

| =
| 1|

| |
T -

| e ey
|

I

|

|

|

Le lab doit étre isolé du réseau
I'entreprise.
192.168.1.0/24

de

— B

10.219.222.197
192.168.1.251

Le poste servira de pont
entre I'ESXi et le réseau
de I'entreprise afin de

piloter I'hyperviseur par
le biais d'une connexion
adistance depuis le
Laptop.

2103D (ethernet)

Deuxiéme version de mon Lab :

Machines virtuelles

y

-

i

| |

| |

IQI
|

A <

SRV-AD-2
192.168.1.20

SRY-AD
192.168.1.10

___me
gi
|
|
- =

WlO—tlient
192.168.1.100

NAS

192.168.1.200

Le NAS est li¢ a I'ESXi en
NFS.

Il servira pour les
backups, les VMs, et de
stockage pour les
utilisateurs de I'AD.

bureautique
192.1

Cisco Business 250 Series
192.168.1.254

= - Connexion bureau a distance - &

Réseau bureautique : 10.219.222.0/23

PC: FXO7056M

2103D (ethernet)

Le lab doit étre isolé du réseau

de I'entreprise,
68.1.0/24

Le poste servira de pont
entre I'ESXi et le réseau
de I'entreprise afin de
piloter I'hyperviseur par
le biais d'une connexion
a distance depuis le
Laptop.
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Troisieme version de mon Lab :

- Le LAB de

|
i
i
I
i

e

‘]Ordan ) /Vcenter
5/12/2022) Jszas1zi0

RV-Debian1l SRV-WDS-DHCP SRV-AD SRY-AD-2 W10-Client
92.168.1.253 192.168.1.150 192.168.1.10 192.168.1.20 192.168.1.100

o

Cluster
vsphere

SRV-ESXi-1 SRV-ESXi-2
192.168.1.250 192.168.1.240

Le SAN est |i¢ & |'ESXien
iSCSI sur une partition.
Il servira aussi pour les
backups, les VMs, et de
SAN-SCS! stockage pour les
182.168.1.200 utilisateurs de I'AD avec
les autres partitions.

Moniteur 1 Moniteur 2

Cisco Business 250 Series
192.168.1.254

Laptop : FXL8791W = - Connexion bureau a distance - < PC : FXO7056M
10.219.222.224 10.219.222.197
192.168.1.251

Ce PC portable est
mon ordinateur de

travail. Il est
connecté a deux
écrans,

1023D (ethernet) ‘ Réseau bureautique : 10.219.222.0/23 ‘

2103D {ethernet)

Version finale de mon Lab :

SRV-AD SRV-AD-2 SRV-WDS-DHCP SRV-PRTG W1D-Client SRV-Debianll  SRV-Centreon PfSense
192.168.1.10  192.168.1.20 1921681150 192.168.1.220 192.168.1.100 192.168.1.253 192.168.1.16 192.168.1.1

Veenter
192.168.1.230

Cluster
vsphere

SRW-ESXI-1 SRW-ESXi-2
192.168.1.250 192.168.1.240

SRY-Windows 2016

182.168.1.252
SRW-CentOS

182.168.1.60

SAN-ISCS|
192.168.1.200

1=

Cisco Business 250 Series
192 168.1.254

| Réseau LAB - [192.168.1.0/24] |

Schéma - LAB de Vitesco Foix
Laptop : FXLB791W PC: FXD7056M

10219222224 10219222 197
192.168.1.251

Réseau bureautique - [10.219.222.0/23]
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Mise en place d’un PfSense et de ses régles

Interface WAN :

Interfaces / WAN (re0)

L

i @

Con on générale
Activer Activer interface
Description WAN

Entrez ici une description (nom) pour cette interface.

Type de configuration IPv4 IPv4 statique v
Type de configuration IPv6 Aucun v
Adresse MAC 3000000 XK

Ce champ peut étre utilisé pour modifier ("spoof’) ladresse MAC de cette interface.
Entrez une adresse MAC au format suivant - xo0o00000000 ou laissez vide

MTU
Si ce champ est laissé vide, la valeur MTU par défaut de la carte réseau est utilisée. En général 1 500 octets, mais peut varier dans certaines circonstances
mss
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and minus 60 for IPv6
(TCP/IPv6 header size) will be in effect.
Vitesse et Duplex Par défaut (aucune préférence, habituellement une auto-sélection) v

Forcer la vitesse et le mode duplex pour cette interface
ATTENTION: doit étre défini sur autoselect (vitesse négociée automatiquement) a moins que la vitesse et duplex du port auquel cette interface est connectée soit aussi forcé.

Configuration statique IPv4

Adresse IPv4 192.168.10.254 /| 22 v

Passerelle IPv4 en amont WANGW - 192.168.8.1 v Ajouter une nouvelle passerelle

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button
On local area network interfaces the upstream gateway should be "none”

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface

Gateways can be managed by clicking here

Réseaux réservés

Bloguer les réseaux privés @]

et les adresses de loopback ~ ~ . o
Bloque le trafic depuis des adresses |P qui sont réservées pour les réseaux privés (RFC 1918: 10/8, 172.16/12, 192.168/16), les adresses locales uniques (RFC 4193: 1c00::/7)

et les adresses de boucle locale (127/8). Cette option doit généralement étre activée, sauf si l'interface réseau est également dans un réseau privé

Interface LAN :

Interfaces / LAN (re1) =@
Configuration générale
Activer Activer interface
Description LAN

Entrez ici une description (nom) pour cette interface.

Type de configuration IPv4 IPv4 statique ~
Type de configuration IPv6 Aucun ~
Adresse MAC X OCHHK0C XK

Ce champ peut étre utilisé pour modifier ("spoof) 'adresse MAC de cette interface
Entrez une adresse MAC au format suivant © XX XXX xXexx ou laissez vide.

MTU
3i ce champ est laissé vide, la valeur MTU par défaut de la carte réseau est utilisée. En général 1 500 octets, mais peut varier dans certaines circonstances.
Mss
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for |Pv4 (TCP/IPv4 header size) and minus 60 for IPv6
(TCP/IPv6 header size) will be in effect
Vitesse et Duplex Par défaut (aucune préférence, habituellement une auto-sélection) v

Forcer la vitesse et le mode duplex pour cette interface.
ATTENTION: doit étre défini sur autoselect (vitesse négociée automatiquement) & moins que la vitesse et duplex du port auquel cette interface est connectée soit aussi forcé

Configuration statique IPv4

Adresse IPv4 172.16.0.1 /18 v

Passerelle IPv4 en amont Aucun v jouter une nouvelle passerelle:

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none"

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface.

Gateways can be managed by clicking here

Réseaux réserves

Bloguer les réseaux privés a

et les adresses de loopback ) ; R , L
Bloque le trafic depuis des adresses IP qui sont réservées pour les réseaux privés (RFC 1918: 10/8, 172.16/12, 192.168/16), les adresses locales uniques (RFC 4193: fc00::/7)

et les adresses de boucle locale (127/8). Cette option doit généralement étre acfivée, sauf si linterface réseau est également dans un réseau privé
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Flottant(e) WAN LAN

Les regles pour I'interface WAN :

Regles (Faire glisser pour changer ['ordre)

Port Destination Port

Source  Port Destination

a Etats Protocole Source
0O & 0/2KiB IPv4 ICMP =
any.
O & 0/794B IPv4 TCP =
O +/ 2/10.80 MiB IPv4 TCP/UDP =
O & 0/0B 1Pv4 TCP WAN net
O « 0/0B IPv4 UDP WAN net
a « 0/0B IPv4 UDP WAN net
O & 0/0B IPv4 TCP/UDP =
O X 07844 KiB IPv4 = =
-

Flottant(e) WAN LAN

égles (Faire glisser pour nger I'ordre)
@] Etats Protocole

&/ 7/59.96 MiB * = B
O« 0/0B IPv4 TCP/JUDP  * *
O & 31/492KiB  IPv4 TCP/UDP * =
O« 0/0B IPv4 TCP LAN net *
0O 0/1831 MiB IPv4 TCP LAN net *
O« 4/305MB  IPv4 ICMP LAN net *

any.
O &/ 0/0B IPv4 ICMP WAN net *
any

O & 02768 IPv4 TCP * *
O &/ 0/0B IPv4 TCP LAN net *
O &’ 0/0B IPv4 TCP LAN net *
O &/ 23/222 GIB IPv4 TCP LAN net *
O &’ 0/0B IPv4 TCP LAN net *
O &/ 0/0B |IPv4 UDP LAN net *
O " 0/303B IPv4 UDP LAN net *
O &/ 0/0B IPv4 TCP LAN net *
O «” 0/0B IPv4 TCP LAN net *
O &/ 0/1831MiB IPv4 TCP LAN net *
(m] & 0/0B IPv4 TCP/UDP  LAN net *
OV 00B IPv4 TCP/UDP  LAN net *
(m] & 0/0B IPv4 TCP/UDP  LAN net *
O 0B IPv4 TCP LAN net *
O Pv4 * LAN net
O X 0/152MB  IPv4~ " -

DOSSIER PROFESSIONNEL

=

LAN Address

B
=
LAN net
B

*

LAN net

LAN net
*

LAN net
LAN net
B

LAN net
LAN net
LAN net

LAN net

*

=

WAN net 80 (HTTP)
WAN net 443 (HTTPS)
LAN net 3389 (M3 RDP)
* 161- 162

* 22 (SSH)

* 53 (DNS)

Les regles pour I'interface LAN :

Port Passerelle File d'attente
443 ] =
80

853 (DNS over TLS)  *

53 (DNS) *
135 *
445 (MS DS) *
5 5
. B
8080 *
22 (S8H) *
3306 *
80 - 443 *
8530 - 8531 *
67-68 *
161 - 162 *
135 *
3389 (MS RDP) *
445 (MS DS) *
389 (LDAP) *
5060 (SIP) *
88 *
636 (LDAP/S) *

Passerelle

=

File d'attente

aucun

aucun
aucun
aucun
aucun
aucun
aucun

aucun

Ordonnancement

Description

PING

HTTP

HTTPS

RDP

snmp

ssh

DNS

Actions

$ /00D
&S/ 00m
4, 00T
&, 00Mm
$,00m
& 00m
&, 00m
&S00

BRI AT I (X

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucun

aucur

aucun

BT BT T N T

Ordonnancement Description

Regle anti-blocage

DNS over TLS
DNS

Mappeur de point de terminaison RPC &f

SMB

Ping

Ping (WAN)
Proxy

SSH

MySQL
HTTRHTTPS

HTTP/HTTPS (WSUS)

DHCP

snmp

Mappeur de point de terminaison RPC .3_”?.

RDP

SMB
LDAFP

SIP (VOIP)
Kerberos
LDAF/S

Default allow

any rule

Actions

o

N4
&7

om
of
om
/008
/008
$/00T
&
&
&
&
&
&0
&0

&4
&4
&4
&4
&4
&S 00m
i UMD

4, 00m
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Page

Paquet / Proxy Server: General Settings / General

General

Remote Cache

Voici la configuration du SQUID :
CO=wEe

Local Gache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

Squid General Settings

Enable Squid Proxy
Keep Settings/Data

Listen IP Version

CARP Status VIP

Proxy Interface(s)

Outgoing Network Interface
Port du mandataire (« proxy
»)

ICP Port

Allow Users on Interface

Patch Captive Portal
Resolve DNS IPv4 First

Disable ICMP

Use Alternate DNS Servers

SSL Man In the

HTTPS/SSL Interception

SSL/MITM Mode

SSL Intercept Interface(s)

SSL Proxy Port

SSL Proxy Compatibility
Mode

DHParams Key Size

AC

SSL Certificate Deamon
Children

Remote Cert Checks

Certificate Adapt

Check to enable the Squid proxy.
Important: If uncheeked, ALL Squid services will be disabled and stopped.
If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls.
Important: If disabled, all settings and data will be wiped on package uninstallireinstall/upgrade.
1Pva -
Select the IP version Squid will use to select addresses for accepting client connections
aucun v

Used to determine the HA MASTER/BACKUP status. Squid will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status.
Important: Don't forget to generate Local Cache on the secondary node and configure XMLRPC Sync for the settings syncronization.
WAN =

boucle locale

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces
Default (auto) v

The interface the proxy server will use for outgoing connections
3128

This is the port the proxy server willlisten on. Default: 3128

This is the port the proxy server will send and receive ICP queries to and from neighbor caches.
Leave this blank if you don't want the proxy server to communicate with neighbor caches through ICP.

If checked, the users connected to the interface(s) selected in the 'Proxy interface(s) field will be allowed to use the proxy
There will be no need to add the interface's subnet to the list of allowed subnets.
- see Bug #5594 for details!
Enable this to force DNS IPv4 lookup first.
This option is very useful if you have problems accessing HTTPS sites

() Check this to disable Squid ICMP pinger helper

On active le SSL :

Filtering

Enable SSL filtering

Splice All v
The SSL/MITM mode determines how SSL interception is treated when 'SSL Man In the Middle Filtering' is enabled
Default: Splice Whitelist, Bump Otherwise. Click Info for details. o

WAN &
LAN

The interface(s) the proxy server will intercept SSL requests on. Use CTRL + click to select multiple interfaces.
3129

This is the port the proxy server will listen on to intercept SSL while using transparent proxy. Default: 3129
Intermediate v

The compatibility mode determines which cipher suites and TLS versions are supported. Default: Modern. Click Info for details. o
2048 (default) v

DH parameters are used for temporary/ephemeral DH key exchanges and improve security by enabling the use of DHE ciphers.

SquidCertificate v

Select Gertificate Authority to use when SSL interception is enabled. ()

This is the number of SSL certificate deamon children to start. May need to be increased in busy environments. Default: 5

Accept remote server certificate with errors -
Do not verify remote certificate -

Select remote SSL certificate checks to perform. Use CTRL + click to select muitiple options.

Sets the "Not After” (setValidAfter) B
Sets the "Not Before" (setValidBefore)
Sets CN property (setCommonName) =

See sslproxy_cert_adapt directive documentation and Mimic original SSL server certificate wiki article for details.
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Encore des parametres :

raquet/ Reverse Froxy server: General/ seneral L 7
General Web Servers Mappings Redirects Real Time Sync
E—
Squid Reverse Proxy General Settings
Listen IP Version | IPv4 v
Select the IP version Squid Reverse Proxy will use to bind to.
Reverse Proxy Interface(s) WAN -
LAN
boucle locale

The interface(s) the reverse-proxy server will bind to (usually WAN). Use CTRL + click to select multiple interfaces. o
User Defined Reverse Proxy

IPs
Squid wil additionally bind to these user-defined IPs for reverse proxy operation. Separate entries by semi-colons () @)

External FQDN
The external fully qualified domain name of the WAN IP address.

Reset TCP Connections on If checked, the reverse proxy will reset the TCP connection if the request is unauthorized
Unauthorized Requests

Squid Reverse HTTP Settings

Enable HTTP Reverse Proxy [J Ifchecked, the proxy server will act in HTTP reverse mode
Important: You must add a proper firewall rule with destination matching the 'Reverse Proxy Interface(s) address
Reverse HTTP Port 80
This is the port the HTTP reverse proxy will listen on. Default: 80
Reverse HTTP Default Site

This is the HTTP reverse proxy default site. Leave empty to use ‘External FQDN' value specified above

Squid Reverse HTTPS Settings

Enable HTTPS Reverse [ If checked, the proxy server will actin HTTPS reverse mode
Proxy Important: You must add a proper firewall rule with destination matching the 'Reverse Proxy Interface(s) address
Reverse HTTPS Port 443
This is the port the HTTPS reverse proxy will listen on. Default: 443

Reverse HTTPS Default Site

Le blocage des sites apres avoir importé une liste agrée par I'’éducation nationale.

General settings Gommon ACL Groups AGL Target categories Times, Rewrites Blacklist Log XMLRPC Sync
—
Options générales
Target Rules Iblk_blacklists_adult Iblk_blacklists_agressif Iblk_blacklists_arjel Iblk_blacklists_as¢

ACCESS: 'whitelist - always pass; 'deny’ - block; ‘allow’ - pass, if not blocked.

[blk_blacklists_adult] access

[blk_blacklists_arjel] access

[blk_blacklists_astrology] access

Pour joindre le proxy (une GPO imposera plus tard I'application et la non modification des parametres du
proxy) :

Utiliser un serveur proxy
@D Active

Adresse Port
| 172.16.0.1 | | 3128 |

Utilisez le serveur proxy sauf pour les adresses qui commencent par les
entrées suivantes. Utilisez des points-virgules (i) pour séparer les
entrées.
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L’acces au proxy report :

Paquet / Squid Proxy Reports: Settings C@® =l (2]
Perform these steps after  IMPORTANT: Click Info and follow the instructions below if this is initial installl €))
install
Web Service Settings
Lightsquid Web Port 7445

Port the lighttpd web server for Lightsquid will listen on. (Default: 7445)
Lightsquid Web SSL [ Use SSL for Lightsquid Web Access

This option configures the Lightsquid web server to use SSL and uses the WebGUI HTTPS certificate
Lightsquid Web User admin

Username used to access lighttpd. (Default: admin)

Password used to access lighttpd. (Default: pfsense)

[N ) Open Lightsquid I #)0;

Language Anglais v
Select report language

Report Template Base v
Select report template.

Bar Color Orange v

Select bar color.

Reporting Settings and Scheduler

IP Resolve Method Squidauth v

Select which method(s) should be attempted (in the order listed below) to resolve IPs to hostnames.
Click Info for details. (Default: DNS)

Skip URL(s)
Et le résultat si I'on essaie d’accéder a un site pornographique :
x |+ - 6 x
<« s} ps//frpomhub.com s T @ @

Désolé, impossible d'accéder a cette page.

blerait que Ia page web 3 'adresse hitps://fr.pornhub.com/ rencontre peut-

prablémes ou a é1é définitivement déplacée vers une nouvelie adresse web.
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Création d’un cluster d’ESXi avec vCenter & SAN

Mon cluster en photo :
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G Navigateur
[ Hote
Gérer

surveilier

B Machines virtuelies

Surveiller
M SRV-AD-2
Surveller
~"E SRV-AD
Surveiller

s de VM.
B Stockage

m vmneat
>R NAS

Pis e stockage..
@ Miseen résesu

G Navigateur
[ Héte
Gérer

Strviillan

@ Machines virtualies
B Stockage
NAS
Surveller

i ae stocksge..
@ Mise enréseau
@ vewitcio
5, vmnier
> @ WMnstwork
P e iseat.

B Windows 10 (elient)

&=

) UDHVMe____SAMS..
) NDATA_____WDC,

3

"G Windows 10 (clienty

£l console B Survailler

- Informations géndraies
@ Mise en réseay
Nom ehéts

Adirassas [P

> 8 VMwara Tocls
> B Stockage

o Remarques

Installation du premier héte :

» Mol

@ Arréter
Windows 10 (client)
SE inuité

Compatibilts

Vhiware Tools

=0

Mémoire

Nom ohita

WIC-CLIENT. atefier fo0vite

1.1, 180! TCE 2017, 402,701
2.2.192168.1100

La version Vhiwara Tocts est conforme.

Tdisgua

+ Résumé de performances de la demiere heure

Interrompre (3 Redémarrer | # Modifier | C Actualiser | @ Actions
MICrosoft Windows 10 (64 bits) VBS non active

Maching virtuelle ESX| 8.0

Oui

1

160

W10 CLIENT. ateher.foix vitesca.com

- Contguration matériete
> @ cRU
= Mémoire
E)bsquedur
¢ Contréleur Usa
> '8, Adaptateur réceau |
» () Cate vido

# Modifier los notes > (B Lictour COMVTT

> [ Autres

TWCPUs
160

25Go

usean

WM Natwork (Connects)
BMo

150 [HOC]

Isofen_windows_10_busivess_edtions_wersicn_1909_upciated_feb_2020_x64_dvd_fa

618530 lso

Matibrial SUpg|émertaie

U
37 MHz

| O

 E

MEMOIRE
1,08 Go

STOCKAGE
261 Go

A Sélectiomner 'image disaue.

®CPUds it consem... @Prés
@ émoirs da fhte co... - Utiisation des ressources
,,3‘““ . 3 CPU e Ihite consommé M
£ w0 1 oe E Mémoire o Mhéte consommée. 1.08Go
i ] 5 Mimoire dlivité adiva B
5 S e
g 10 ! ] |-} ! ! oa g Frovsicnné 2560
]
- cole - intisteur ~ Entieastiente - Démamé - mdsutat 4 - Termink v -
NS oot 08N2A2022 052338 AN 132338 @ Tomind DAM2ANZ2 032338
B A cowan L ——=————————

[] SRV-ESXi-2.atelier fobt vitesco.com

T Gérer avec vCenter

4 Créer/Enregistrer une VM

Installation du deuxiéme hote :

O Aréter

(9 SRV-ESXi-2.atelier.foix.vitesco.com

Version ;
Etat:

Temps de fonctionne...

€) Cet nSte est géré par vCenter Server. wCenter Server peut effectuer sutematiquament des actions sans gue vous en soyaz informé.

8.0.0

O3 redsmarrer

@ Actualiser | £ Actions.

Normal (Gonnects & vCenter Server sur 192168.1.230)

3,84 jours

& Adions

ceu
UTILISE : 457 Wbz
MEMOIRE
UTILISE 18,83 5
STOCKAGE
UTILIEE 1,41 B

LBRE B GHe
CAPACITE ; WA GHx
UIBRE - 131 Go
CAPACITE 3173 Go
LBRE 134734 Go
CAPALITE | 348,75 Go

~ Matdrie:
Fasricant
Modéle

> o
= Mimoire

> [{ Virtual Flash

@ Mise sn réssau

HP

HP 24164 Workstation

4 CPUS XINtei(R) Xeon(R) W-2123 CPU © 2.60GHE

ATGo
32 Goutilisée, 19,75 Go capacité

- Configuration
Prefil dfimage.
Etat de vSphere HA

» WMction

- Informations sur le systéme
Datefieure sur [ndte

Cute installation

Mon configuréis

Pris &N charge

MarcH, 18 Décembra 3022, 0% 02:58 UTC

WVendredi, 09 Dicembre 2022, 1118 40LTC

. INc.)

Nom o -ES-2.atlor. o0, vtas
o e SRS A (o e e Balis da ressource CICHQBHVE
Agresses | 1. vinko: 192 1681240 T S e
2.vimk0: feBD 8620 3aff feld a3c5
3.k 1021681235 Vession du BIOS PB1 V0185
4. 4ITKY: 1680: 250/ 56T 167 376D, Diste e publication du BIOS Lundi, 07 Octobre 2018, 02,0000 +0200
Serviurs NS 1.162.168.1.10 ~ Résurmé ae Perlormances ae la derrvire heure
Passerelie par défaut 1621681254 1 CPU ce Méte consom..
Mdmeirs de i
s o o @imoire de ke co.
a0
Adaptateurs hites 1 &
3 25
Réseaux Hom WM 5
@ VM Ketwork 2 S 0, 7 2
H 5 &
Stockao A -
[3 Taches racentes. o]
Téche -~ coe ~ Intatesr ~ Entiedatiente ~ Démarré ~ mésunat & ~ Terminé v -
St Estty Parmissins v et 2Rz WoRs: BRI @ Termind w2022 10,0832
Update User oot - 1822022 100832 B85 @ Termin 1272022 10,0832
Craats Lsar oot o TRz e BRI @ Ehec L, o o F0RAUTaN 4T n VBB . 22022 10,0832
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Installation du vCenter :

8 centersene

Installer

wmw Install - Stage 2: Set Up vCenter Server

M Outils d'application  win32 - o x

i EEPH ccusi parage  atficnage Gestion
etup Wizar ntroauction
v 4 || > Lecteurde DVD (F) VMware VCSA » vesa-ui-installer > win32 Rechercher dans
P — vCenter Server installation overview o Modifiele e e
# Acces rapide
~ 5 Bureau locales Dossier de fichiers
. resources
¥ Telechargement. swiftshader Dossier de fichiers
o [£ Documents [} chrome_100_percent.pak Fichier PAK
&= Images [] chrome_200_percent.pak Fichier PAK
= cerc [ d3dcompiler_47.dll Extension de l'app...
e S
[2 frmpeg.an Extension de 'app...
— Bureau [ icudtl.dat Fichier DAT
Documents (3 installer.exe Application 125394 Ko
=] Images 4] bEGLAN Extension de I'app... B
D Musique [2 ibGLESw2.l Extension de 'app... 6157Ko
J Téléchargements L] LICENSE Fichier
B video: ] LICENSES chromium.html Document HTML
] resources.pak Fichier PAK
‘i Disque local (€) 0 P
Lecteordeovp ) L Srapshotbiobin Fichier EIN
Installing the vCenter Server is a twi ecteurde DO ) 14 4 ontext snapshot.bin Fichier BIN
Stage 2, setting up the vCenter Ser Lecteurde DVD (G) 7] yersion Fichier
o Résenu 5] vi_switshader.dl Extensiondel'app..  4033Ko
[71 vi_switshader_icdjson Fichier JSON 1Ko
[ vulkan-1.dil Extension de 'app... 762 Ko

Configuration du vMotion pour le DRS :

[ 1921681240 t ACTIONS

Résumé Surveiller Configurer Autorisations VM Bangues de donnees Reéseaux Mises & jour
Stockage v Adaptateurs VMkernel

Adaptateurs de stockage X
AJOUTER UNE MISE EN RESEAU..  ACTUALISER
Paripheriques de stockage

Configuraticn du cache de . Périphériaua T Etiquette réseau T | Commutateur T | Adessalp T Pl TCPAP v | Services activés g
Points de terminaison de pr... PO» @ oumke © Management Metwork T vSwitcho 1921681240 Par defaut Gestion
Filtras d'E/S
» | = vmi & VhMkernel f vswieno 1921681235 Par detaut yMotion
Mise en réseau v
Commutateurs virtuels
[ 192.168.1.250 | :acTions
Résumé Surveiller Configurer Autorisations VM Banques de connées Réseaux Mises & jour
Stockage v [| Adaptateurs VMkernel
Adaptateurs de stockage i
AJOUTER UNE MISE EN RESEAU..  ACTUALISER
Peripheriques de stockage
CERHENTETER € 63 ER [ Périphérigue ¥ | Etiquette réseau T | Commutateur T | AdresselP T | RileTCPAP ¥ | Services activés A
PRI € HEfitEEER €8 [k Po» | movmk © Management Network T vswitcho 192168.1.250 Par detaut Gesticn
Filtres o'E/S
| @ vmkt & wMkernel F vswitcho 1921681245 Par gataut WMotion
Mise en réseau v

Commutateurs virtuels

Le DRS est activé :

i Lab-Jordan | :acmions

Résumé Surveiller Configurer Autorisations Hotes WM Bangues de données Réseaux Mises & jour
Services v \/Sphere DRS est ACTIVE PLANIFIER DRS RESTAURER L'ARBDRESCENCE DU PODL DE RESSDURCES MODIFIER
> Automatisation DRS Entigrement autarmatise
Disponibilite vSphere
> Options supplémentaires Etendre aux stratégies
Configuration v
> Gestion de I'alimentation Désactivée
Démarrage rapide
Général > Options avancées Développer pour les options avancées

Fournisseur de clés

Mware EVC
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vSphere Client

Accueil de mon cluster :

Adrministrator@ATELIER FOIX VITESCO.COM

<

m B 8 e

v 19271681230

~ B Datacenter

192.168.1.240
192.168.1.250
centreon-central-22.10
& PfSense

& SRV-AD

@ SRV-AD-2

@ SRV-Backup

@ SRV-Debianl

@ SRV-GLPI

@ SRV-PRTG

@ SRV-WDS-DHCP

& VMware vCenter Server

&% Windows 10 (client)

v Taches récentes Alarmes

T

Nom de la taehe Cile

m Teut Plus de téches

‘-‘é: SAN Manager

B wue densemble
B8 Lun

@ iscsl

E] Hote

@ Instantané

£} Faramétres

= Journal

Page 64

1@ Lab-Jordan | :acTions
Résumé  Surveller  Configurer  Autorisations  Hotes
Détails du cluster
Nombre total de g
—| - processeurs :

Nombre total de
migrations VMotion :

167

B

=

v8phere DR

Score DRS du cluster (7)  Score DRS de la VM (3)

omx
040 %

an-80 %

96 %
(o] 60-60 %

BOI00 %

Recommandations

o
DRS:
Pannes DRS : s}
T v

Statut Détails

WM

0w
ovh
0w
ovM
i

Banques de données

Réseaux

Capacité et utilisation £

Derniére mise & jour | 0922

CPU

0,97 GHz utilisé 28,:“6]}::
Mémoire:

46,99 couies ot
Stockage

374,76 couine * aot

AFFICHER LES STATISTIQUES

Consommateurs du =
cluster
PoOIs de ressources o
VAP o]
Machines virtuelles 13

Initiateur

Mises & jour

Services de cluster =

Santé du service de cluster

@ Sain

EM SAVDIR PLUS

Ressources du cluster i

Htes 2 hates

Mode EVC Desaclive

Miseen T T v
fike

dattente
pendant

Heure de début 4 Heure de fin

Mise en place du stockage en SAN grace au Synology :

Créer Modifier

Supprirmer

LUN-1 - Sain
Situé sur Yolume 1

Statut

Description :
Capacité totale @
Allocation d'espace !

Fonctionnalités avancées :

Emplacement :

Permission ;

Gibles mappées

Cloner

Sain

5To

Thick Provisioning

5 To

Hardware-assisted zeroing, Hardware-assisted locking, Hardware-
assisted data transfer

Wolume 1

Tout autoriser

Synology iSCSI Target

Connecte

Serveur

0 element(s)
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On rentre la cible :

5o san Manager ? — B X
& vue densemble Craer Modifier Supprimer Desactiver
8 LUN @ Synology iSCSI Target - Connecteé N
ign.2000-01.com.synology: frx6145m.default-target,a%b463a2ds0
@ iscst Ham Synology ISCST Target
N IQN : ign.2000-01.com.synology: fxx61485m, default-target, a%b46sa2ds0
Fl Hote {Copier 1QM)
Statut du service : iqrn. 1998-01. Com. Vmware: sri-esxi-

@ Instantang

2. atelier. foir. vitesco. com: 852392743: 64 (192.168.1.235) (Create Host)
ign.1998-01,com.vmware: srv-esxi.atelier foix, vitesco.com: 785799016 64
(192.168.1,250) {Create Host)

£} Faramétres

Authentification ; Aucune
= Journal
Sessions multiples Activer
Abrégé d'en-tétes @ Desactiver
Abrégé de donnges @ Desactiver
Bits maxirmum de segments de réception : 262144 Octets
Bits maximum de segments d'envoi : 262144 Octets
LUN mappés
Mom
LUN-1 ETo/E5To Sain
Le disque apparait bien dans le cluster une fois ajouté :
Sélectionner un stockage %

Sé&lectionner le stockane pour les fichiers de configuration et de disque

Chiffrer cette machine virtuglle (Requiert e KMS)

Stratégie de stockage WM [ Valeur par défaut de |a bangue de données v

C] Désactiver Storage DRS pour cette maching virtuelle

MNom T g:r:tiit;g;:é T LCapacité T Provisionné T Libre T Type T Cluster T
Q = HoD -- 931,25 Go 1,57 Go 92568 Go WMFS &
O @ MAS -- 10,45 To 5,81 To 5,32 To MFS w3
@) = san -- 5 Te 13,73 Go 4,99 To WMFS &
@) E S50 -- 348,75 Go 1,41 Go 347,34 Go WMFS &
O E S5D (1) -- N0 25 G 1,41 Go 108,84 Go WMFS 6
I | Elaments par page 10 E ElEment(s)
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Configuration d’un Active Directory & de quelques GPOs

Création du serveur AD sur I'ESXi :

) Wavigateur «
[ Hote
Gérer

Survailler

@ Machinesvirtueties | 3
~*@ Windows10 clienty

Surveiliar

5" SRV-AD-2

s 0@ VM.
8 Stocage
B 1o.NVMe,
B noATA_
= wmheal

> @ NAs
Plus de stackage.

@ Miso an réseau

"G SRV-AD

Ll Consale

= Infermations générales
@ Misz enrdssau
Nom dnéte

Adreszes [

> B8 VMware Tools
> @ godege

[ Remarquas

Survelller

fettre sous tem

() Arriter

SRV-AD
SE Imvité
Compatbiltg
VMware Tools
=)

Mémaira
Nom o'héta

/- AD.Btelier fobe iesce.com
1.1, 1280:: 809, B2ch; 950: 0842
2.2. 2188110

La version ViMware Tocls st confor me.

Tdisque

W Interrompre

S Redémarrer | # Modifier | (¥ Actualiser
MiCrosaft Windows Server 2016 (54 i) VES nan actie

Machine virtueile ESXI 8.0

oui

2z

3Go

S8V- AD.atalier.fobs.vitasco.com

~ Configuratien matérielle
>Ry

B Mémoire
> £ Cisque dur 1

& Contréleur USE.
> '8, Adaptateur réseaut
> I Cartaviddo

# Moditier les notes (T

Son réplica :

& Actions
P
26 MHz
MEMOIRE =
30EGo Ld
sToousE
Bosco
2verus
360
30Ge
U3
VM Natwork (Connectdy
@Mo
10 [HOD] Isoftr_windows_server_206_updated_fet_2016_x54_dvd_TIE3E707.lso
W Sélectionner Iimege disaue

£ Navigateur «
[ Hete
Gérer
Survelier
@ Machiws vitualles | 3
M Windows 10 (elient)
Surveller

"B sAv-AD-2

£ consola

* Informations géndrales
@ Misaenidsesu
Mom d'hite

Adressas P

> B VMware Tooks.

B survailler P Mettro 5o

@ Ariter
SRV-AD-2

SE invitd

‘Campatibilité

Whiware Tools

U

Mémaira

Nom d'héte

SRY

2.ateller &

1.1, 1280:: 905 fe22: 65921030
2.2.192.1881.20

LB vErsion VMware Tools estconferme.

orrompre 3 Redémarrer | g Moditier | O Actuatiser

Microsaft Windows Server 2016 (64 bits} VBS non activé
Machine virtuelle ESXi 8.0

oui

2

360

V- AD-2 atelier foix witesco_com

~ Configuration matérissa
>Ecey

5 Mémoire
> E)Disque dur 1

% Contrleur USB

» &, Adaptateur réseaul

& Actions

iz

EMDRE ey
30760 LAY

STOCKAGE
33,08 Go

2vePUs
360
3066

UsB 31

T > B Stockage 1disque » G Carte windo Mo
% Ramarcjes ORI T 3 €8 Lecteur CO/DVD 1 150 [HDD] \5DfﬁiwlnnwsiseruEV’)mﬁiuummdihsﬁlzir&m;ziﬁj\:;zy
1 SRY-AD Wl Oms £ Actions X
{7 Sites et services Active Directory 5 X
Fichier Action Affichage 7
L ol A0 [ HENETN 7 e A B2
[ Sites et services Active Directory | o Type Description
M Sl_te; ] Sites Conteneur de ...
| Inter-Site Transports
~| Subnets

v ﬁ Atelier-Foix-Vitesco
w [ Servers
~ 3 SRV-AD
B NTDS Settings
v & SRV-AD-2
B NTDS Settings
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Les OU crées pour la partie usine de Vitesco Foix :

] Utilissteurs et ordinateurs Active Directory

Fichier Action Affichage

7

e rEBIEBd= BRI 3 eETHES

| Requétes enregistrées
2 atelier.foixvitesco.com
7] Builtin
] Computers
2] Domain Controllers
| ForeignSecurityPrincipal
] Managed Service Accou
| Users
w [ Backend
w (2] Emballages
2] Ordinateurs
2] Utilisateurs
2] Ordinateurs
2] Utilisateurs
v [2] sSMD
2] Ordinateurs
2 Utilisateurs
v BT
2] Ordinateurs
2] Utilisateurs
~ (2] Diagnostics/Réparations
2] Ordinateurs
|2 Utilisateurs
~ (5 GOD
2] Ordinateurs
2] Utilisateurs
w (3 Serveurs
2] Windows
2] Autres
~ (2] Magasin
2] Ordinateurs
2] Utilisateurs

-~

MNom

E, adminfab

E;Admini:trataur
%Admini;trataur; clés
%Administrataurs clés Enterprise
%Admini;trateur; de I'entreprise
%Administrateurs du schéma
%Admlns du demaine
s&(ontrﬁleur; de domaine

%Contrﬁleur; de domaine clonables

%Contr&leur; de domaine en lecture seule
&De‘faultﬁ.ccount
%DnsAdmms

5& DnsUpdateProxy
% Editeurs de certificats

&Hugues Martinez
&ﬂﬂ\ﬂté

%Inthés du domaine
%Ordinateur; du domaine

% Protected Users
QE Serveurs RAS et |AS
%Ut\li;ateur; du domaine

%Contrﬁleurs de domaine d'entreprise en lect...

%Groupe de réplication dent le mot de passe ...
%Groupe de réplication dent le mot de passe ..

%Prupriéta\res créateurs de |a stratégie de gro...

Type Description
Utilisateur
Utilisateur Compte d'utilisateur d'a...

Groupe de séc...  Les membres de ce grou...

Groupe de séc...  Les membres de ce grou...
Groupe de séc..  Administrateurs désigné...
Groupe de séc..  Administrateurs désigné...
Groupe de séc..  Administrateurs désigné...
Groupe de séc...  Tous les contréleurs de ...
Groupe de séc...  Les membres de ce grou...
Groupe de séc..  Les membres de ce grou...
Groupe de séc..  Les membres de ce grou..
Utilisateur Compte utilisateur géré ...
Groupe de séc..  Groupe des administrate...,
Groupe de séc..  Les clients DNS qui sont ..
Groupe de séc...  Les membres de ce grou...
Groupe de séc...  Les mots de passe des ...
Groupe de séc..  Les mots de passe des ..
Utilisateur
Utilisateur Compte d'utilisateur inv...
Groupe de séc..  Tous les invités du dom...
Groupe de séc...  Toutes les stations de tra...
Groupe de séc...  Les membres de ce grou...
Groupe de séc...  Les membres de ce grou...
Groupe de séc..  Les serveurs de ce group..

Groupe de séc..  Tous les utilisateurs du d...

Créations de GPOs / Mappage lecteur (connecté sur un répertoire partagé du NAS) :

5] Editeur de gestion des

Fichier

ol AR4]

Action

tratégies de groupe

Affichage 7

= 4 Byl X

Propriétés de: P:

|=[ Stratégie Mappage lecteur Partz
~ & Configuration ordinateur

» [ Stratégies

> [| Préférences
w i, Configuration utilisateur

» [ Stratégies

w || Préférences

w || Parameétres Windows

> (57 Paramétres du Pann

Général  Commun

:%: Action: | Créer

Emplacement :

o Lettre de lecteur
&) Applications

Environnement
é’? Fichiers
(2 Dossiers
Fichiers .ini
> @ Registre

[#] Raccourcis

Mo diutilisateor :

Mok de passe :

| 1192, 168, 1. 200 \Partages-Jordan |

OUh’Iiser le premier disponible,
=2 Mappages de lec| en commengant & :

MasquerfAfficher ce lecteur

Reconnecter Libeller en tant que :

(® Utiliser : % P v

Se connecter en tant que (facultatif)

Confirrmer le mot de passe

Masquer/Afficher tous les lecteurs
(®) Aucune modification

< > \Préférences Etendu }, Standard

(O Aucune modification
(O Masquer ce lecteur
(® afficher ce lecteur

Annuler

(O Masquer tous les lecteurs
(O afficher tous les lecteurs

Appliquer

Derniére modification : 06/12/2022 03:1

527

| e |

Chemin d'accés

\14192.168.1.200\Partages-J.
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Jl ranneau de confiouration

f Q
Partage de fichiers

W Dossier partagé

Services de fichlers

s Utlisateur et groupe

B oomaine/LDAF
Connectivité

Q) Acces externe

2 Résesu

@ séourié

B Terminal & SNMP
Systeme

@ centre dinfos

B Fortail de connexion

B8 Options régionales

B, notfication

@ Maténel et almentation

B Fériphériques externes

Mise & jour et
“ restauration

&g Compte Synology
B Friviikges d'application

-

(O

Page 68

« v 4 B ThisPC » v | B yel

Desktop "~
d Downloads  #
Documents  #
Pictures b4

dﬁ Music

¢ OneDrive

= This PC
:j 3D Objects
Desktop
Documents
& Downloads
@ Music
Pictures

Videos

i Local Disk (C)

= Partages (P1)

I = | ThisPC - O b

View ~ ﬂ

Search This PC

~ Folders (7)

3D Objects Desktop

Downleads

@ Documents ® ‘
@ $ Music @EI
®ﬁ Videos

~ Devices and drives (2)
Local Disk (C:)
|

My 131 GB free of 24.3 GB

~ Network locations (1)
Partages (P:)

e 04T frecof 10478

Pictures

DVD Drive (D:)

|_ﬂ' Metwork
W
10items Bz =
Création des dossiers sur le NAS :
Créer~  Modifier  Supprimer  Chiffrement = Action =

ActiveBackupforBusiness

e 1

AD-Jordan

BEL3
&1
Datalog

Identification
1

Lab-Jordan
alume 1
Latesys

Partages-Jordan
folume 1
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IYHE LE SEvEL U
domaine :

Serveur DNS
Mode de gestion :

T,

Etat de la connexion :

Dernier test :

B

192.168.1.10

Domaines de confiance

Dészactive i

Connects

Connexion du NAS au domaine AD :

vérifier I'environnement client X

(]

Vérifier les enregistrements DNS
Tous les enregistrerments DNS sont corrects

Vérifier le réseau
Les paramétres réseau sont normaux

Vérifier le service de domaine
Tous les services du domaine fonctionnent correctement

Vérifier la fonctionnalité du domaine
Tous les services du domaine fonctionnent bien

Attribution des droits pour le dossier des profils itinérants :

Editer le dossier partagé AD-Jordan

Général Chiffrement  Avancés

Groupes de domaine

Mam

A TELIEENIOUpE O replcation d...

ATELIERMCT
ATELIERYINvités du domaine
ATELIERYMagasin

ATELIERYOrdinateurs du domaine

ATELIERYProprietaires créateurs ...

ATELIERYProtected Users
ATELIERYSMD
ATELIERNSErveurs
ATELIERYServeurs RAS et [AS
ATELIERUtilisateurs du domaine

ATELIER\Editeurs de certificats

DOSSIER PROFESSIONNEL

Permissions Permissions avancées Autorisations NFS

Domaine:  ATELIER - Q-

Ap.. AU AUCUN 3CCES Lecture/ecrit... Lecture seule Personnalise

aucur -

Aucur -

Aucur -

Aucur -

Aucur -

Aucur -

Aucur -

Aucur -

Aucur -

Aucur -

Lectu -

Aucur -

28 éléments  C

Annuler

Page 69



DOSSIER PROFESSIONNEL (bP)

Page 70

Redirection de dossier (profils itinérants) :

[E] Editeur de gestion des stratégies de groupe s O
Fichier Action Affichage 7
@ $| Ll | L| Propriétés de: Bureau ? >
=] Stratégie Rediriger do:
Cibl &
v &l Configuration ord e [Eaamiies
> [ Stratégies w P A
o [ Préférences E’ lous pouvez spécifier I'emplacement du dossier Bursau
v ¥, Configuration util
~ [ Stratégies Paramétre : Debase-ﬂediriger les dossiers de tout le monde vers le méme emplacement Vl
1P &t
v [ Paramétres Ce dossier va é&tre redirigé vers |'emplacement spécifié.
]] Installa
w || Paramétres
[ Seripts
> i; Paramg r~ Emplacement du dossier cible
» (3 Redirec |Créer un dossi chaque uilisat le chemin d'aceés raci |
-
> ol QoS ba un dossier pour chaque utilisateur sous le chemin d'accés racine
> B Imprim Chemin d'accés de la mcine
» [ Modeles df [\\192.168.1.200\ADJordan\ Utiisateurs
w [ Préférences
~ [ | Paramétres Farcourir.. |
@Applica . 3 S E
Pour |'utilisateur Claire, ce dossier sera redirigé vers :
2 Mappa
Environ “192.168.1 200°AD-Jordan" Liiisateurs Claire \Desktop
é’::‘ Fichierg
(o5 Dossier
Fichierg | Annuler | Appliquer
> ﬁ Registr =
£ T >
Le dossier utilisateur est bien crée :
I = | Utilisateurs = O x

€ > -1

[&=] Images -,

System32

v M cePC

Partage Affichage

| = | h.martinez

B8 Lecteur de DVD |

== Partages (P:)

Accueil Partage Affichage

&« ~ 4 <« AD-lordan » Utilisateurs » h.martinez » v O

[=] Images A~ Nom Modifié le
System32 Contacts 06/12/2022 02:34
B cepc Desktop 06/12/2022 02:34
; Burean Documents 06/12/2022 02:34
. Downloads 06/12/2022 02:34

Documents i o

Favorites 06/12/2022 02:34
& Images Links 06/12/2022 02:34
J Musique Music 06/12/2022 02:34
* Téléchargement Pictures 06/12/2022 02:34
m Vidéos Saved Games 06/12/2022 02:34
%, Disque local (C3) Start Menu 06,/12/2022 02:34
Videos 06,/12/2022 02:34

<« 192.168.1.200 » AD-lordan » Utilisateurs » v D Rechercher dans : Utilisateurs
MNom Meodifie le Type
h.martinez 06/12/2022 02:34 Dossier de fichiers

Rechercher dans : h.martinez

Type

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier defichiers
Dossier de fichiers
Dossier de fichiers
Dossier defichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

- @
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Mappage d’un lecteur réseau sur Debian 11

On rentre la ligne de commande pour vérifier si elle marche :

Activities XTerm ¥ Jan31 15:45 a0 O~

jordan@SRV-Backup: ~ x

mount -t cifs //192,168,1,200/Sauvegardes-Jordan /backup/ -o username=jordan,password=Serveur1234

Modification du fichier fstab pour automatiser la montée du lecteur :

Activities XTerm ¥ Jan31 15:41

jordan@SRV-Backup: ~ x
GNU nano 5.4 /etc/fstab
t

Modification de I'emplacement du dossier de sauvegarde dans le fichier de conf correspondant de
Bareos :

jordan@SRV-Backup: ~

GNU nano 5.4 /etc/bareos/bareos-sd.d/device/FileStorage.conf
Wevice {

Name = FileStorage

Media Type = File

Archive Device = /backup

LabelMedia = yes; # lets Bareos label unlabeled media
Random Access = yes;
AutomaticMount = yes; # when device opened, read it

RemovableMedia = no;
AlwaysOpen = no;
Description = "File device. A connecting Director must have the same Name andH

DOSSIER PROFESSIONNEL Page
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Déploiement de Windows 10 sans intervention avec WDS

Installation du serveur DHCP (pour boot en PXE) :

e 2@ Ec= HE B
? DHCP Contenu du serveur DHCP Etat Description Relation de basculement
v i wdslgj\;dan.gr :EOptions de serveur
v B 8 || ] Etendue [192.168.50.0] DHCP ** Actif *+
[:3 Option|| .
- [ Stratégies
» [ Etenduy B Fil
[] Stratég lftres
» [ Filtres
Autorisation du boot en PXE sur le serveur DHCP :
‘?3; DHCP Nom d'option Fournisseur Valeur Nom de la stratégie
v [ wdsjordan.gr 15 D60 PXEClient Standard PXEClient Aucun
v igﬂom' j 066 Mom d'héte du serveu...  Standard 192.168.50.1 Aucun
- ion . .
s [ Etendu j 067 Mem du fichier de dé...  Standard boot\xbdwdnsbp.com Aucun

Création d’une partition pour WDS :

GEIGE Acwell  Patage  Affichage
« “ 4 | » CePC » WDS(E) » Remotelnstall > ~|o

Nom Modifié le Type Taille
7 Accés rapide

Boot Dossier de fichiers
1B Bureau #*
» Images Dossier de fichiers
¥ Téléchargements * Mgmt Dossier de fichiers
ocuments - Stores Dassier de fichiers
= Images * Templates Dossier de fichiers
Remotelnstall Tmp Dossier de fichiers
sources WdlsClientUnattend Dassier de fichiers
= Setup-Client-DWWM Document XML 2Ko
sources
Setup-Client-DWWM-IMAGE Document XML 3Ko
System32
Unatend Document XML 1Ko
@ CepC % Unatend-WDS Document XML 2Ko
B Buresu [ win10-newmedel.wim Fichier WIM 12069 374 ..
=)

Import de I'image de démarrage + capture (pour capturer le futur master) :

i Services de déploiement Windows
Fichier Action Affichage 7
Aol AR]:s (HEY

K8 Services de déploiement Windows Images de démarrage 2 image(s) de démarrage
~ 33 Serveurs

£ ﬂ) WDS-Jordan.granita.lan Mom de l'image Architecture Etat Taille décompressée Date Version du systéme d'exploitation Pricrité
v [ Images diinstallation [El Microsoft Win... x84 Enli.. 1928 Mo 27 10009047 500000
E Windows10Pro Ecapture x64 Hor.. 1928 Mo 281..  10.0.19041 500000

B Windows 10 Madele

Modele a déployer :
B8 Services de déploiement Windows
Fichier Action Affichage ?
Ll All:al NEYN 7|

f Services de déploiement Windows Windows_10_Maodele 1 image(s) d'installation
~ 33 Serveurs
v %) WDS-Jordan.granita.lan
w [] Images d'installation
E Windows10Pro
5 Windows_10_Modele

Page 72

Meom de l'image Architecture Etat Taille décompressée Date Version du systéme d'exploitat

Emodele-pamiers-nwembre b Enli.. 30691 Mo 2371, 10.0.19041
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Modification du fichier d’échange pour I'installation sans intervention :

48 Setup-Client-DWWM-IMAGE.xml - Windows System Image Manager — O > | 7 Setup-Client-DWWIM.xml - Windows System Image Manager - O x
Fichier Edition Insérer Outils 7 Fichier Edition Insérer Outils 7
BEePEH 4 0K P B @ B ELE 4 B0 X PIE @
‘Sélectionner un dossier partagé de disti| B2 Setup-Client-DWWIHMAGE v Propriétés ‘Sélectionner un dossier partagé de distr | =+ Setup-Client-DWWM v  Propriétés
) Components AppliedCorfigur 7 oobeSystem ~|_) Components AppliedConfigur 1 windowsPE
A5 1 windowsPE Enabled True Er23 1 windowsPE Component  Microsoft-Windows-Set
- 2 offlineSenvicing > amd64_Microsoft-Wind i =) amdB4_Microsot-Windows- | Path WindowsDeploymentS
il 3 generalize ~ Paramétres ] SetupUiLanguage v Paramétres
i 4 specialize Inputlocals  fr-FR i =-{fJ) amdb4_Microsoft-Windows-5 | Domain GRANITA
i~ 5 audtSystem Systemlocale fr-FR i &) WindowsDeploymertSen | Password Serveur1234
;-0 6 audiUser Ullangusge  fr-FR =-{] Login Usemame  Administrateur
-5 7 oobeSystem UlLanguageFal :
{£1) amd64_Microsoft- Windows-Ir Userlocale  fr-FR 13 2 offineServicing
-] amds4_Microsoft-Windows 5 -t 3 generalize
{77 coBE -1 4 specialize
B UserAccounts oy 5 audtSystem
B LocalAccounts Lo 6 auditUser
E-4] LocalAccountNa L0l 7 oobeSystem
{7 Password - Packages
< 3> ~{ | Packages < 3>
54 Windows 10 Pro -4 Windows 10 Pro
| Components | Components
|| Packages |y Packages
AppliedConfigurationPass AppliedConfigurationPass
< b4 < >
[ 1 [ J
Propriétés de: Image x

Général  Version Fitres  Autorisations de | utiisateur

¥

Type d'image : Image d'installation

Etat : En ligne

Architecture : x64

Description ‘modele dwwm |

Prioité [500000 |

om0t Ajout du fichier d’échange pour la partie Oobe
Fomat de l'image : WiM

Mom du fichier win10-newmodel wim

Taille décompressée : 30651 Mo (32182419116 octets)

Créele) mercredi 23 novembre 2022 15:55:11
Modifié(e) mercredi 23 novembre 2022 15:58:30

Type de couche HAL :  acpiapic

Autoriser |'image & s'installer en mode sans assistance Propriétés de: WDS-JORDAN X
Fichier d installa i ;
cans assistance | images Windows_10.}] | Séleconnerun fchr. DHCP Muliiffusion Avancé Réseau TFTP
Général Répanse PXE ADDS Démarrer Clent
sge| | Fichierdinstallation sans assistance
sge| | Lomsquelles sont activées. ces options dnstallation surllordinateur
. client sont définies & |'aide des paramétres du fichier d'installation sans
e iph assistance du client des services de déploiement Windows que vous
s spécfiez ci.
e Activer l'installation sans assistance:
Architecture k86 | | | Parcourir... |
Architecture x64 [Setun-ient-owwWham | | Parcourt...|
Pour la partie WinPE : e | | [P ]
achicctue améd:  [Setup Cient DWWHaml | [ Parcour...|
Architecture x36 (UEFD . | | [Parcour...|
Architecture x84 (UEF) . [Setup Cient DWWHaml | [ Parcour...|

Joindre un domaine

[[J Me pas joindre le client & un domaine aprés une installation

Joumalisation des clients
[ Activer la joumalisation des clients

Niveau de

joumalisation - Enregistrer messages d'emeur. avert., etc. v

Appliquer

DOSSIER PROFESSIONNEL Page
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Le fichier de réponse avec un éditeur tel que Notepad+ :
WinPE :

proc chitectu B E b langu

chitecture= publicKey langu

xmlns:cpi=

chitectur 4" publicKeyTo langua

rchitecture: " publicKeyToken= languag
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Déploiement sur les ordinateurs de la salle de formation DWWM :

L’installation est réussie :
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Déploiement d’un AD avec un script PowerShell

Création du script :

Add-Windc

Lancement du script sur un serveur Windows Server 2016 :

E¥ Administrateur : Windows PowerShell - m} X

Démarrer 1’installation...
24 %

[0000000000000000000000000

E¥ Administrateur : Windows PowerShell - [m] X

start Needed Exit C Feature R
Install-ADDSForest

validation d’environnement et d’entrée utilisateur .
vérification des conditions préalables pour le fonctionnement du contréleur de domaine..

¥ Administrateur : Windows PowerShell - u] X

Suc estart N Cl C Feature
Install-ADDSForest

validation d’environnement et d’entrée utilisateur
Tous les tests ont réussi
[coco00000000000000C0000000C0000000000000C0000C00C000000000C0000000000000C0000C0000000C0000C0000000000000C0]
Installation d’une nouvelle forét
Demarrage

EX Administrateur : Windows PowerShell - ] x

start ed Exit
Install-ADDSForest

validation d’environnement et d’entrée utilisateur

Tous les tests ont réussi

[00000000000000000000000000000000000000000000000000000000000000000000000000000000C0000000000000000000000000 ]
Installation d’une nouvelle forét

Création en cours de la partition d’annuaire : CN=Schema,CN=Configuration,DC=Suriname,DC=1an; 1585 objets restants
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Messzage : Vous devez redémarrer cet ordinateur pour terminer 1’'opération.

Context : DCPromo.General.4
RebootRequired : True
Status : Success

Redémarrage automatique du serveur pour appliquer les modifications :

Attendez le gpsvc.

Tout a I’air bon :

SURINAME\Administrateur

R

Tableau de bord
Serveur local

Le serveur possede bien les réles AD et DNS : Tous les serveurs
AD D3
DS

= fie

i Services de fichiers et d... B
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Configuration de Open VPN sur PfSense

Création du profil :

Serveurs Clients Ré-écritures spécifiques au client Assistants Client Export Shared Key Export
[Corwsopenven ]
Interface Protocole / Port Réseau tunnel Mode / Crypto Description Actions
WAN UDP4 / 1124 10.1.0.0/24 Mode: Remote Access ( SSL/TLS + User Auth ) Config serveur f '[ﬁ
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY 1305, AES-256-CBC

Digest: SHA256
D-H Params: 2048 bits

Le certificat associé au VPN :

Systéme / Gestionnaire de certificats / ACs ()
ACs Certificats Revocation de certificat
—

Recherche °
Terme de recherche Les deux v Q Recherche ;

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Autorités de certification

Nom Interne Emetteur Certificats Nom distinctif En cours d'utilisation Actions
SquidCertificate (V4 auto-signé 0 CN=internal-ca o Squid (1) f * p c' ﬁ

Valable depuis: Thu, 17 Nov 2022 08:14:34 +0000
Valide jusqu'au: Sun, 14 Nov 2032 08:14:34 +0000

. B g
certificat-OpenVPN &/ auto-signé 2 ST=Ariége, O=Tssr, L=Pamiers, CN=certificat-OpenVPN, C=FR (@) et Opemiii SEpPC

Valable depuis: Wed, 23 Nov 2022 11:08:23 +0000
Valide jusqu'au: Sat, 20 Nov 2032 11:09:23 +0000

Le VPN sera dans un tunnel en réseau 10.0.1.0/24 et les DNS pointant vers le contréleur de domaine.
Les regles a créer sur le pare-feu :

Flottant(g) VAN LAM OpenVPN
] Etats Protocole  Source Port Destination  Port Passerelle  File d'attente  Ordonnancement Description Actions
& 0B IPv4TCP = = 17216201 3339 (MSRDP) * aucun Autoriser RDP $S00T
[+ 0B IPe4 TGP * * 17216401 3383 (MSRDP) * aucun Autoriser Serveur web $,00m
] W 0/T75MB  IPv4® = x = = * aucun Assistant Config serveur OpenVPN ‘L y’ @Fﬂ

1 souer J T ouer | 1 Svprer | Evesmer |
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Connexion avec le client réussie :

& Connexion OpenVPN (pfSense-UDP4-1194- Administrateur) — O X

Etat actuel: Connectg

Wed Nov 23 13:44:12 2022 OpenVPN 2.5.2 x86_64-wB4-mingw32 [S5L (OpenSSLI] [LZ0] [LZ4] [PKCST1] [Af
Wed Nov 23 13:44:12 2022 Windows version 10.0 (Windows 10 or greater) 64bit

‘Wed Nov 23 13:44:12 2022 library versions: OpenSSL 1.1.1k 25 Mar 2021, LZ0 2.10

Wed Nov 23 13:44:19 2022 TCP/UDP: Preserving recently used remote address: [AF_INET]192.168.10.254:1
'Wed Nov 23 13:44:15 2022 UDPv4 link local: {not bound)

Wed Nov 23 13:44:19 2022 UDPv4 link remote: [AF_INET]1592.168.10.254:1194

‘Wed Nov 23 13:44:15 2022 [cerificat-serveur] Peer Connection Intiated with [AF_INET]192.168.10.254:1154
‘Wed Nov 23 13:44:20 2022 open_tun

‘Wed Nov 23 13:44:20 2022 tap-windows6 device [Connexion au réseau local] opened

Wed Nov 23 13:44:20 2022 Set TAP-Windows TUN subnet mode network/local/netmask = 10.1.0.0/10.1.0.2
Wed Nov 23 13:44:20 2022 Notified TAP-Windows driverto set a DHCP IP/netmask of 10.1.0.2/255.255.255.
Wed Nov 23 13:44:20 2022 Successful ARF Flush on interface [52] {11090B3E-F02F-4837-AD85-6EAQ9BDDC
Wed Nov 23 13:44:20 2022 IP\r-i MTU set to 1500 on mterface 52 using service

lWed Nov 23 13:44:25 2022 Ini ion Sequence Complet

< >

Adresse |P assignée: 10.1.0.2
Bytes in: 4063 (4.0 KiB) out: 4058 (4.0 KiB) OpenVPN GUI 11.24.0.0/2.52

| Décommecter | | Recomeder |

On peut accéder au serveur RDS depuis un réseau WAN :

w Ressources de travail

programmes

s —————
d'utihsateur

Sacurte
Avertiszement : en vous connectant 3 cette page, vous
confirmez que cet ordinateur se conforme 3 la stratégie
de sécurité e votre entreprise.

Siinserire |

Four vous protéger contre les accés non autorisés, vatre
session Accés Bureau 3 distance par le Web expirera
automatiquement aprés une période dinactivité. Si
Volre session se lerming, sctualise: votre navigateur 2t
reconnectez-vous.
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Installation de PRTG pour superviser mon Lab

Déploiement des sondes et organisation de I'interface avec classification de I'infrastructure :

# Equpsmen
Groupe Racine

2 Jours 30 Jours 365 Jours & zertes Biog = Gestion & Diclencheurs de not

© Commentaires

We feel like there is a
right license waiting
just for you.

h CONTINUE PRTG JOURNEY
5 Sonde locale

= Equpement

Bum 5w ow o m Recherche. ° @

Statut oK =
2+ Détection duréoeau Intervlle par it 60 secondes
% Intrestructure durésesu I "

1 Intemet 2

(1]

2 Clients
B & FCandge F

(-CLIENT 192168.1.1

365 Jours

] m
£ 5 Systimes vituehs

1 E Vidware

B & Serveurs hites Vhware
B = 192168 L

Fasser 3 SSLTLS

pe Racine Fug= o~

 Vue densemble 30 Jours 365 Jours A pertes ™0 % Gestion © Parametres 8 Déclencheurs de notifications © Commentaires  istorique

G@m s ouoom a
a We feel like there is a
o = =2 - right license waiting
- just for you.
:
1S s = Statut oK =
Intervaie por défat 50 zecondes
 Systémes virueis [ 0
2 Viware
= 1921681235 ¥

. - ]
B

=12 Jours

HyperV
3 Hotes Hyper-V

* Hyper-V machines virtuelies

1 PAESSLER

Page 80
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Création d’une machine virtuelle sur Microsoft Azure

DOSSIER PROFESSIONNEL

Configuration de la machine virtuelle, le nom, I'OS, la puissance :

Microsoft Azure & Rechercher dans les ress

Accueil » Machines virtuelles >

Créer une machine virtuelle

Debase Disques  Mseenréssas  Administration  Monitoring  Parsmétressvancés  Etiquettes  Vérifier + céer

Créez une maching virtusle qui sxécute Linux cu Windows. Sélectionnez une image dans 12 Place de marché Azurs ou utiizez
une Image personnalizde, Renssignez [onglet De bass &t 54 2 Vérifier + créer pour une maching virtuslls
avec des paramétres par défaut ou passez en revue chaque onglet pour une personnalisation compiéte. En savoir plus o

) Cetabonnzment peut ne pas éwe £igibiz pour déployer des machinzs virnuslles dz certzines tailles dans cemaines régions.

Détails du projet

Sélectionnez I'abonnement pour gérer les coiits et les ressources déployées. Utilisez Ies groupes de ressources comme les
dossiers pour organiser et gérer toutes vos ressources

Abonnement * () [[Azure for students v

L

Groups de ressaurees * () [oeal .

Créer nouveau

Détails de I'instance

Nom de Iz machine vinuelle * (3 [[sav-worpeRess -]
Région® (3 [ (2urops) France central v
Options de disponibilits () | Zone d= disponibilite v

Zone de disponibiiits * () [ zones1 -

) Vous pouves désormais sélectionner plusieurs zonss. Ls sélection de plusieurs
zones crée une maching vinuelle par zone. plus

Type de séeurité (O [ stancara v

Imsge” O [0 oobizn 11 Buiseye -t ooz ~

i toutes les imsges | Configurer Ia génération de machine virnuelle

Architectur de machine virtuslle ()

image sélectionnés.

Exécuter avec la remise Azure Spot. @ L

Taille®* (O | Standard_B1s - 1 processeur virtuel, 1 Gio de mémaire (861 $US/mois) ~

i toutes Jes tailles

On choisit un disque dur :

Microsoft Azure AP Reche

Accueil » Machines virtuelles >

Créer une machine virtuelle

Debase Disques Miseenréseau  Administration  Monitoring  Paramétres avancés tiquettes  Viérifier + créer
Les machines virtuelles Azure ont un disque de systéme d'exploitation et un disque temporaire pour e stockage & court terme.

ous pouver sttacher das disques de données supplémentsivs. L3 taille o2 Iz machine virtuzlle détarming e type de stocksge

que vous pouvez utiliser =t le nombre de disques de données autorisés. En savair plus o

VM disk encryption

Azure disk storage encryption sutomatically encrypts your data stored on Azure managed disks [OF and dats disks) at rest by
default when persisting it to the cloud.

Chiffrement sur [héte (0 (]

O L chiffrement sur [héte n'est pas inscit pour Iabonnement sélectionné.
En savoir phus sur Factivation de cette fonct érd

05 disk
Type de disque de systéme d'ssploitation | 55D Standard (stockage locslement redondant) o
* o L taille de machine virtuelle sélectionnée prend en charge les disques Premium.

Mous vous recommandons d'utiiser des disques S50 Premium pour fes charges de
travsil svec des tsux I0S Slevés. Les machines virtuelles Squipées de disques 55D
Bremium remplissent les conditions de connectivit & 99,9 3% du contrat SLA

Supprimer avec |z machine viruele 0 ]

Key mansgement (1) | Clé gérée par |a plateforme N

Aactiver 13 compatibilns svac les dizques |
Uktra O
Disques de données pour SRV-WORDPRESS

Vious pouvez sjouter et configurer des disques de données supplémentaires pour votre machine virtuells ou attacher des
disques existants. Cemte machine viruelle est égalemant fournie avec un disqus t2mporaire.

N Nom Taille Type de disque Miseenca.  Supprimer aveclam

[0 ] smv-wosoeasssoae. 32 55D Bremium LRS O i &

Créer un disque et I'anacher Attad

un disque existant
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Microsoft Azure

Accuell » CreateVim-cebian debian-11-11-genz.

On sélectionne la mise en réseau et on lui généere une IP publique :

Microsoft Azure P Rechercher dans

Accueil » Machines virtuelles >

Créer une machine virtuelle

L Udse UiSgUEs

MISE £ et au

AUTTIINSUTAUGE WIOTILOTNY

Falalneles avaries

cuguELey

vETIET + Ueer

Définizsses 1z connectivit rézeau de votrs machine virtuslle en configurant les paramétres de 13 carte d'interface réseau. Vous

pouvez cantréler les parts =t la connectivits entrants/sortante avec des rigles de groupe de séeuri
solution d'équilibrage de charge sxistan:

Interface réseau

Quand vous créez uns maching virtuzlle, uns interfzce réseau est créde pour vous.

Reézesu virel * (0

gseau ¥ (0

Adress= IP publigue (3

Groupe de sécurité
résesu (0

Ports d'entrée publics ¢ (3

Sélactionner des ports d'sntrée *

S12au o2 |2 cane

o

. ou placer demidre une

[ Local-vnet

Créer

‘ default (10.2.0.0/24)

Gérer Ia configurstion du sous-réseau

‘ SRV-WORDPRESS-ip (nouveau)

Créer

O Aucun
(® Debase

(O Paramétres avancés

[@ TN

(®) Autoriser les ports sélectionnés

[ HTTP (80), HTToS ja43), 554 (22)

£ Cela permet & toutes les adresses IF d'accéder 3 votre machine virtuell

On valide la configuration puis on atterit sur I'interface de la machine virtuelle :

nSRV-WORDPRESS Ea

Maching vimuzls

:

B e diznsemble
Journsl d'actvid

B conrble gaccis (1404)
@ Etiousties

£ Diagrosiquer s résounre es
preciames

Paramtras
& Miseen résssy
& conneion

& Disques
BT

© Microsof: Defander pour ks

@ FRecommandations Advisor
& apgiestions - Sesnsions
@ Livaison continue
! Disponitilts « mise & [échelle
& configuration

ldentié
1} ororsess
B verrous
Opérations
X gaston
® Amit stomatique
& ssuwecaroe
& Récupération durgence
& Mices 3jour
& Inventorier
% S s mesitesten:
Bl automanage (sréversion)

B Sestion de ls configuration
[oréversi

2 Siratigies
BN Eiener i commanse
Supervision

9 insights
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# Connscter

Vue ensembie >

C Redémarrer [ Ariter

& Capturer

T Supprimer (O Actualiser

A psser

Groupe se e (séolscer) © Locs!

Seatut Encours gexécution

emplscament France Caniral (Zone 1)
P Copler dans I Presse-papiers
7can 35937841 17bf33

Zone de disponibilté 1

énquettes (modifer] Cliquer ici pour siouter ges étiquettss

Propriétés  Supervison  Fonctionnaités (7)  Recommandations

o

=

Macine virtusli
Nom de Fornsteur
[y —

Systéme dxpiottaton

Editaur denizn

orre depian-i1

Plan Tgenz
nération de machine viruelle vz

Architacture de machine virtuslle En

Erat de I3gent Ready.

Version de fagent 2247

Groupe hite Aucun

Hw

Groupe de placement de prasimité

Etat de colocation A

Groups d rézanation: ¢ capacs

Disponibilité + mise 3 Téchelle

Zane de disporiti

Availabiity set

Ensembie déchelle

Type de sécurité

Type de séeurid Stangar

Applications + Extensions
Exensions

Applications

SRV-WORDRRESS

Linux (debian 11)

Tutarels

[ Quvir sur Fagpareil mosile

B

s

A Commentaies

Tille

me & explaitation

Adresse 1P publique

]

Mise en réseau

® publique

B privée

Réssau/sous-réseau

Nom DNS

€]

Tl

Processeurs virtuels

Ram

Disque

Disaue du sysdme &

i

‘Azure Disk Encryption

Arrit sutomatiue
Anz automatique

Scheduled shutdonn

Spot Azure

Spet Az

ement sur Ihéte

Lincs (debian 11}
Standars 815 (1 processeur irtuel 1 Gio de mémoire)

RETTIREE)

al.unst/gstaur

Non confiqurée

10991139

? publiqus (Pv6)

10204

1P privée ()

virwal

wnex/detault

Configurer

Stancara B1e

‘exploitation
Désacivé
Man sctivé

lofation & NA

1

Mot enablzd

Stratégie o évietion Azure Spoe

SAV-WORDPRESS,diski_2ce2e30502a 34548038073 7528054
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Configuration de SNMP sur Debian 11

Apres avoir installé notre serveur PRTG, on installe les paquets « SNMP » et « SNMPD » sur notre client
Debian 11:

nliA root@debi E mpd snmp
Lecture d 5
Construction de 1 s dé .. Fait
Lecture des i e
Paguets suggé
snmptrapd
Les NOUVEAUX paguets
nmpd
jour, 2 nouvellement 1ir
nécessatire de prendre
s cette operation

Réception de ::
g-4+debliul [172
230 ko réceptionnés
Préconfiguration de
Sélection du paguet précédemment désélectionné
(Lecture de la base de données ... 144573 fichiers et répertoires déja ins

)
Dt & diEmieieee g +dfsg-4+debliul_amd6a.deb
quetage de snmpd (5.9+dfsg-4+debllul)
ection du paquet snmp précédemment désélectionné.
Ed Remote monitoring Préparation du dépaguetage de ... /snmp_5.9+dfsg-4+debllul amd
Dépaguetage de s
[ Follow terminal folder Paramétrage de s

MultExec Tunneling

vendor preset:§
ET; 3muin 2
entx (cod

-u Debian-snmp Debian-snmp -I -smux@

Simple Network Management 3
imple Network Management Pg
lines 1-13/13 (END)

On modifie le fichier /etc/snmp/snmpd.conf pour autoriser le serveur PRTG a écouter sur le port 161 du
client avec la clé public mais que I'on peut personnaliser :

included
included

M

rocommunity publ
rocommunity public default
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Apreés avoir redémarré le service, on peut ajouter le client sur PRTG :

Ajouter un équipement au groupe Linux

Ajout d'équipements

Indiquez le nom et I'adresse IP d'un équipement, les opticns de découverte automatique et si nécessaire les paramétres

d'authentification pour Windews, Linux, VMware/XenServer, SNMP et des fournisseurs spécifigues.

Manuel de PRTG : ajouter un équipement

Nom et adresse de |'équipement

Nom de l'équipement

SRV-Debian11

Version IP

@IF'wi
OIF‘VG

Adresse IPv4/Nom DNS

192.168.11.15

On ajoute quelques sondes SNMP :

Ajouter un capteur a 'équipement SRV-Debian11 [192.168.11.15]

(Etape 24 2)

« Annuler

Paramétres de base du capteur

MNom du capteur ©  Linux espace disponible du disque (SNMP)
Ballses parentes
Balises snmpdiskfreesensor X diskspacesensor X @
Priofité LA 3 2=i+
I -
Intervalle d'analvse
Ajouter un capteur 3 [équipement SRV-Debian11 [192.168.11.15] (Etape2a2)
© Annuler
Paramétres de base du capteur Normducapteur ©  Charge CPU (SNMP)
Balises parentes
Galises somp X cpu X cpuloadsensor X @
Priorité ek 0
Créer B

Tatanalls dianaluca

Les sondes fonctionnent parfaitement :

- = Linux
Equipement SRV-Debian11P *#*#*=%

© Vuo dansamble 2 Jours 30 Jours.

. Pour vair les o

365 Jours

pisurs & Al

teur ici, passez la prierité

Pos. + Capteur
Ea Elring

$2 [ charge cPU (sNMP)

@3 Information memaire (SNMP)
ot [ Espace disque (SNMF)

5 [ Teafic (snmP)

5 Moyenne de (3 charge SNMP
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A plertes

i ek

® informations systéme B Log

Message

13656

& Paramatres

Graphique

T Sl ol B
S I
e 1y
Bl 354
Soee o

1 e o

Priorité:

awwoe

i

AR

awwos

s

AR

[ Ty R R B |

nNRE -
=] B Historique
0
Find out why and how to QY 7
buy PRTG! =N

‘\ N\,—\
\

statut

Capteurs:

Nom DNS/Adresse |P:
Dépendance

Intervalls par défaut
Demiére découverte
automatique:

Demiére recommandation:

ox =
Hs

(de8)

192.168.11.15

Parent

60 secondes

(jamais)

ily 213 heures 45
minutes
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Déploiement d’une mise a jour de sécurité sur un ESXi

Le lab de test a

la méme version que les ESXi de production de Vitesco :

7 Oblenir vCenter Server | % CréerEnregistrerune¥M | G Aréler [y Redémarer | @ Actualisar | {08 Actions ery LIERE 1134 otz
ESXI-LAB.ateller.folx.vitesco.com UTILISE 22 MHz CAPATITE 14 BHe
3 version 6.7D Upsdste 3 (Buikd 14320338) MEMOIRE LIBRE : 30,48 G0
Etat Marmele (non comecté & wCenter Server) ;
P 002 jours UTILISE (1,20 5o CAPACITE 3182 62
—— STOCKAGE LIBRE 92083 &0
UTILISE - 282 Go CARACITE 523
~ Matériel ~ Configuration
Fabricant Hewleth-Packard Profil dimage ESi-6.7.0-20120802001 -standard {Mware, Inc)
Modele HP 2440 Workstation Etat devspnene HA Hom configurés
» @ cru 4 CPUs x Intel(R) Keon( PUES-1620 v @ 3.60GHz *» viotion Mom pris en charge

Avant d'attaquer la mise a jour, sachez que vous pouvez récupérer le numéro de version de votre instance ESXi

avec la commande suivante :

Ensuite, on va interroger notre archive ZIP pour voir quels sont les profiles d'installation disponibles dans ce

package. Voici la commande a exécuter (adaptez le chemin vers le ZIP) :

On obtient ceci :

Le profil "ESXi-7.0U3b-18905247-standard" nous intéresse pour effectuer la mise 3 jour. On peut récupérer le

nom via la colonne "Name’. Désormais, nous allons lancer la mise a jour en précisant le package (fichier ZIP) et le

profil & utiliser, ce qui donne :

Je suis un tuto pour mettre a jour I'ESXi :

“ COURS - TUTORIELS v COURSIT ~ ACTUALITES v BONSPLANS  TESTS  #LINKSOFTHEWEEK  TUTOS POUR LES DEBUTANTS Q

Google a mis en ligne des statistiques au sujet
de son programme de bug bounty
«Vulnerability Reward Program ».Voici des
infos intéressantes pour 2022.

De fausses applications
ChatGPT pour infecter
Windows et Android

® Aucu

Bon plan : Windows 10 3
partir de 6.12€ et Office
2021 & partir de 13.05€
[w] ® Aucun

Le noyau Linux 6.2 prend
en charge les puces
dApple !

Obtenir Lz liste des
nouveaux domaines FR
potentiellement
malveillants

orel/MAJ/VMware-ESXi-7

J'importe la MAJ dans un dossier situé dans I’ESXi :

{5l Navigateur de banque de données

4 Charger

£ HDDI updater

[5% Bupprimer [ Déplacer (15 Copier 7] Créer unrépertoire | @ Actualiser
sdd.sf ESXIB70-20201100...

is0
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On vérifie la version apres s’étre connecté en SSH, puis on se dirige dans le repertoire de 'update. On

liste les versions des mises a jour, et on récupere I'ID de celle qui nous inte
commande pour appliquer la mise a jour :

B 1072.168,1.125 {root)

Terminal

Sessions  Miew Xserver Tools  Garnes  Settings  Macros  Help
.t - =5 &
LI A ® = ¥ 2 & £ 0
Session  Servers Taols Games  Sessions Wiew Split MultExec Tunneling Packages Settings Help

Quick connect... 4% B3 homeimobaxterm

21821661 250 (root)

[X]4.1

w:TO®R 0
; The ESXi Shell can be ¢ See the
MMl vSphere Security document
- Mame [l [ root@ESX
i VMware ESX1
in [root@ESXi-LAB
dev 0d222071-57426eb1-b
ek
lib
lib4 E
mbr ]
opt . .
1: .shc. .vh. update/
P «cl1 software sources profile list
tardisks
tardisks.noaute Vendor Acceptance Level
trp
wt | ================================ s=========== ================
war -
wnfs 5.7.9—2@2311@&@@1. VMuare, Partnersupported
. y g 7]
mea?s 7. 811840081-no-tools VMware, Inc. PartnerSupported
+ash_histary 820-11-11T12:41:00
__ «mtoolsrc Ml SR NP IR CEERER e Elgs  VMware, Inc. PartnerSupported
«[Lm 3 >

41:00
011681881s-no-tools
41:08

I

g Remate manitating VMware, Inc. PartnerSupported

ftware prof
20201104001-

: update -d /vm olumes

tandardl
UNREGISTERED YERSION - Please support Mobaiterm by subscribing to the professional edition here: https:jimobaxterm. mobatek.net

[[1 Fallow terminal falder

La maj a bien été installé :

B 192,168.1.125 (raot)

Terminal

Sessions  View Mserver Tools Games Settings  Macros  Help
.t - == [-3
£ I S ® 2 Y & 8 ¥ 0
Session  Servers Taols Games  Sessions Wiew Split MuliExec Tunneling Packages  Settings Help
Quick connect... 4% 3 momeimobaxterm BN 2. 192:165.1.250 (roct)
o T@®0 Al :
Lt
! e : The update completed but the
- Mame - to be effective.
. Reboot Required: tri

resse puis on rentre la

(==
X ©

Exit

2

# server

27
37

76

olumes

olumes /HDD/update/ESX1

Creation Time

20-11-11T12:41:00

m

0-11-11T12:41:@8

0-11-11T12:41:00
20-11-11T12:41:600

DD/update/E

e
X ©

A SErver

Exit

2

em needs to be rebooted for

La mise a jour a bien été déployé :

™5 Navigateus

Gérer

[ ES¥LLAB.atelier foixitesco.com

bteni wanter Serve saEneagistrerune v | (g avéter [y Resémarrer | @ Actualiser

£ Adtiane

Surlller

ESXi-LAB.atelier.foix vitesco.con
/e 670 Updsts

Machines virtueiies
SRVWSUS

Survailer
Plus de Vi
- El Stockage

2 1oaTa

» (3 HOD

TOSHIBA.

@ Vous utiisez actueliement ESXi en made d éaluation. Cette icence s 44 jours.

- Matdriel « Configuration

Frofl dimage (Updater) £5

Etat de ¥Sphere HA Nan

anfguré

N2l Xeon(F) CPU ES-1E20 44 @1 500Hz ¥ vhabion Pris en charge
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7020201104001

LIBRE : 130 8z
APACITE | 14 BHz

LIBRE 130,41

CaPACITE 023

dard (UMware, Inc.)
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Installation de Centreon sur CentOS

Accueil de Centreon :

€ centreon

Connexion

Copyright ® 2005 - 2023
¥22100

La license a été activée :

§ REcUPERER LEMPRENTE [l F TELECHARGER UNE LCENCE [l + AJOUTER TOKEN
22 Modules
Auto Discovery License Manager Plugin Packs Manager
by Centreon iy Centrean by Centraon
./ 22100 B ] o 22100 ] o 2100 I ]

Di3te o8 fin o lience : 3141 29909

Déploiement de quelques sondes test sur le server AD du lab :

B 0 owesutis - % Qs x
o 2 cn m Lignes parpage 30 = 15085 1< <
.. ISR Pstna 4 Ressowes £ parent in ia PG i owe § Tontatwes § Doreier cormioto  wtormations ™
2

[m] S : oo @ sREAD T im ¢ Usage Tolal: 20,45 G Used: 10.93 6B (37.12%) Fres: 18.52 GB (62.80%)

o G - vorocrw @ sRwD e thsem im 40008 Used: 1 4968 (37.24%) Free: 2 51G8 (62.76%)

o - - ® s T :

a] - - ry— o .

m} (ERONEE) 3 o+ i Bh25m n OK-192183.1 10ria 0.241ms losi 0%
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Déploiement de Wordpress avec un script

Page 88

sudo apt

sudo apt

sudo

¥
Serveur:
Serveur:

sudo

sudo
sudo

sudo

sudo

sudo

sudo

sudo

sudo

sudo

sudo

echo *

-get upd

-get 1

Mise au point du script :

y apache? mariadb-

gl_secure_installation <<EOF

ote monitoring

| fol

BZ

www,/ html

server)
p or Lt our

)-21-cloud-amd64 #1 SMP Debian 5.10.162-1 (2

programs included with the Debian
k n terms for each
share '

ram are described in the

to the

em are free software;
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DOSSIER PROFESSIONNEL

Jimporte le script dans le dossier /tmp/, je lui donne les droits d’exécutions et je lance le script :

ings Macros Help

o = = g ?
Split Multi Tunneling P, es Settings Help
£  [X]5.20.199.91.138 (jordan) ®
- ® =p| jordan@SsRV-WORDPRI $ cd /tmp/
o= B (A 1 jordan@SRV-WORDPR tmp% chmod +x WORDPRI

jordan@sRV-WORDPRESS : /tmp$ sudo . /WORDPRESS .

Le script a bien fonctionné :

Connecting te wordpr

HTTP requ ting response .

Length: 86 M) [application/octet-stream]
Saving to: ar.gz’

latest.tar.gz 1 21.78M 15.06MB/s in 1.4s

Remate manitoring 2023-062-15 14:19:0

WordPress est désor

w terminal fi r
[] Follow terminal folder V-WORDPRI

On tape l'ip de la machine et on atterit effectivement sur la page d’installation de Wordpress :

English (United States)
Afrikaans

ATRCE

Aragonés

2yl

A rall a0

ST

Azarbaycan dili

benapyckan MoBa

bvnrapcku

EILC

Bosanski

Catala

Cebuano

Ceétina

Cymraeg

Dansk

Deutsch (Sie)

Deutsch (Schweiz)

Naiterh (Qehweiz D e
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On rentre les identifiants de la base de donnée (les données avaient été rentré dans le script, on doit
juste les reprendre) :

Vous devez saisir ci-dessous les détails de connexion 3 votre base de données. 5ivous ne les connaissez pas,
contactez votre hébergeur.

| wordpress

Nom de la base de | Le nom de la base de données avec laquelle

données . ! wous souhaitez utiliser WordPress.
Identifiant | jordan | Votre identifiant MySQL

Mot de passe | Serveur]234. | Votre mot de passe de base de données.
Adresse de la base de | localhost | 5i localhost ne fonctionne pas, demandez
données == cette information & I'hébergeur de votre site.
Préfixe des tables | wp_ | Si vous souhaitez faire tourner plusieurs

installations de WordPress sur une méme
base de données, modifiez ce réglage.

Les données sont correctes :

C'est parfait | Vous avez passé |a premiére partie de l'installation. WordPress peut désormais communiguer avec
votre base de données. Préparez-vous, il est maintenant temps de...

Lancer l'installation

Page 90 DOSSIER PROFESSIONNEL



DOSSIER PROFESSIONNEL (bP)

Wordpress est finalisé :

Quel succés !

WordPress est installé, Merci et profitez bien !
Identifiant jordan

Mot de passe Le mot de passe que vous avez choisi,

Se connecter

On peut personnaliser le template, et notre site est accessible pour tout le monde :

TSSR_Pamiers
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